ICISLERI BAKANLIGI
BiLGETERNOLOHLER]I GENEL MUODORLOGU
BiRIM YONERGESI

BIRINCI BOLUM
Amag, Davanak ve Twmlar
Amig

MADDE 1- (DBu Ydnergenin wmacs; feigleri Bakanhgt Bilgi ‘Feknotojilen Genel
Miidiirhigd bivimlerinin galisma esas ve usullering, gorev dagibimlarim ve birimde istibhdam
edilecck personclin segim ile egitiming  iliskin hususlar belirlemeye, yapilan iglerin
sonucunu izlemeye  yonelik  mekaniznmadar gelistirmeye, hesap verebilieligi, gelTallig,
ctkinligi, verindliligi, personclin teeriibesini ve kabiliyetini arurmaya yonelik tedbirler
almaktir.

Dayanak
MADDE 2- () Bu Yonerge, 10/07/2018 taribli, I sayeh Cumbhurbagkanbg Teskitat
Hakkida Cumhurbagkanhigr Kararmamesinin 259/3 maddesine dayamlarak haznlannugter,
(2) igigteri Bakanhigy Kamu i¢ Kontrol Standartlarima Uyum Lylem Plam uyarmca
hazirlanmugtir.

Tammlar
MADDE 3- (1) Bu Yinergede gegen,

a) A Lrigim Kontrol Cihazi: Kurum igi aginda ve bu agda bulunan ug cihazlarin
giivenligi, bu u¢ cihazlarm kurum igi giivenlik politikalarina uygunlugu ve bu
politikalara uygun yapilanchnilmayan ug cihazlarin denctlenmesi amaciyta kullanilan ag
erigim kontrolii saglayan tcknolojik cibaz,

b) Aktif Ag Cihazlari: Ag altyapist lizerinde iletigimi saglayan elektronik cihazlan,

¢) Aktif Dizin Grup Politikasi: Etki alanindaki bilgisayarlara  kullamic
yaprlandinimasi ve bilgisayar yapislandirilnas: bazinda uygulanan kisitlamalan,

¢) Antiviriis: Zararh igerik barindiran yazihmlara, web adreslerine karst yazilnusg;
tespit etme, temizleme, kurtarma, karantinaya alma gibi islemleri yerine getiren
koruyucu programlara verilen genel ismi,

d) Arayiiz: Bir mekanizma ile onun kullanicisi arasindaki etkilesime aracihk eden
yiizeyi veya ortam,

e) Bakan: igisleri Bakanint,

f) Bakanlik: igigleri Bakanligin,

g) Bakanlhk Birimferi: icislert Bakanhginin Merkez ve Tagra Teskilat: ile Bagh

Kuruluglarim,

£) Bakan Yardimcisi: Bagh bulunulan Bakan Yardimcising,

h) Birim Proje Sorumlusu: Bakanhk merkez birimleri, valilik, il 6zel idareleri,
bagls ve ilgili kuruluglan ile belediyelerde gérevlendirilen ve ilgili birim adina projenin
uygulanmasindan ve uygulamalann kontroliinden sorumlu kisiyi,

1)  Daire Bagkan: Bilgi Teknolojileri Genel Midiirligii Daire Bagkanlarin,

j) DDOS (Dagitik Servis Dist Birakma). Hedeflenen bir sunucunun, hizmetin
veya agin normal trafigini, dagmk yamdaki (;Ok sayida saldin kaynaginin, hedefe ya da
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clralmdaki altyapesina agtnn yuklenerck bozmaya yoncehk gergeklestinten Kot niyeth
girggimleri,

K)  Derin Web: Kullaneifarm Kullandign yizeysel internetin daha alt boyutu olup,
internette  gizh ek arama motorlaionun gorantideyemedigi  web  sayfalaroin
bulundugu ortanu,

) Dijital Ayak lzi: Bakanbk personeline ait internette veya dijital cibazlarda
ortaya gikan benzersiz izlenebilir digital akuvite, eylem, katki ve iletigim sctim,

m} Dizin Servise (Dwectory Service): Agdaks balgisayar, kullimicr, suntieu giln
kaynaklarn bilgising tutan ve bu bilgiyt Kublamailara ve uygulamalara sunan servisi,

n)  Domain Admin (Eikr Alam Yoneticist): Merckezi bir sunucuda bulunan
kulkaer, makine, bilgisayar ve diger bitgiler ayer ayn veya timlegik olarak etkileyeeck
bigimde Kurgulanabilen sistemlerin yoneticising,

0)  LEBYS: Elckronik Belge Yanctim Sistemini,

P FRKM: Felaket Kurtarma Merkezini,

q)  Genel Midiir: Bilgi Teknolojileri Genel Miidiriing,

1) Genel Mildir Yardimeise: Bilges Feknolojileri Genel Midiirliagii Genel Midiir

Yardimetlari,

8)  Genel Midiirtiik: Bilgi Teknolojileri Genel MidiwlGgiing,

§) Genel Miidiicliik Bivimleri: Bilgi Teknolojileri Genel Midirliigii banyesinde
hizmetlerin yiritiildigi daive bagkanhiklar ve sube miidarltikicrini,

1) GAMLER: Bakanlik ve slterde kurulan giivenlik ve acil durumlar koordinasyon
merkezlerinig,

u) GAMER Agi: Givenlik ve Acil Durumlar Projesi kapsapunda, internct
ortamimdan yalitilmig ve siber saldirdara karsy daba giivenli, noktadan noktaya devre
tcknolojisi ilc olugturulan af,

v) Genig Alan Bilgisayar A Birden fazla cihazin kargilikh olarak iletisim
kurmasii saglamaya yardimcr olan fiziksel veya mantiksal olan biiyiik bilgisayar
agilarim,

y) Giinliikleme (Loglama): Sistemlerde yaptlan iglemler veya sisteme gelen
istcklerin argivlenmesi veya ileride incelenmesi amaciyla kayitlarin tutulmasim,

z) Giivenlik duvars (Firewall): Bakanlik agi ile dig aglar arasinda bir gegit olarak
gorev yapan ve internet baglantisinda kurumun karsilagabilecegi sorunlarn énlemck iizere
tasarlanan cihazlan,

aa) HSM (Hardware Sccurity Modiile): Donanimsal gitvenlik modiilii olup, hassas
kriptografik anahtarlan fiziksel ortamda saklamak ve knptografik iglemleri en giivenh
sekilde gergeklestirmek igin tiretilmis 6zel giivenlik donanimlarini,

bb) IP Telefon: internet protokolii, internet veya intranet vasitasiyla sesti iletisimi
saglayan telefonu,

cc) Indeks: Tablo igindeki verilerin hizli erisim igin belli algoritmalarla
siralanmasini,

¢¢) ISAY: internet sayfalari yonetimini,

dd) Kablosuz Aglar: Kablolu iletisime alternatif olarak uygulanan, RF (Radyo
Frekanss) teknolojisini kullanarak havadan bilgi aligverisi yapan esnek bir iletisim
sistemini,

ee) KamuNet (Kamu Sanal Ag): Kamu kurum ve kuruluglan tarafindan icerik
glivenligi saglanan, veri iletisiminin kurumlar arasi internete kapali oldugu daha giivenli
sanal agi,



1) Kaynak Kod Anadize: Bie yazilnm gahsbemadin yazihoun kaynak kodunda yer
alin olast italare, glivenbk agikliklanm balnak ve yazlimun Kodlami kurallarma
uygunlugunu test etmek igin khidlanilan yomtemlen,

ge) Kenar Sistemv Odadar: AR altyapisinda son kullameilara isternet. bizmets
verchitinek igin aktid ve pasifag cibazlarmm konumlandirldigr iktimlendirme ve yangin
sOndiinme sistemlerinin oldugu ayngtirinng oday,

hiy Konliglirasyon: Bir sistenun olugluran pargalarm,  ayarlaem  tiiminu ya da
programlann ayarlaroin Kimanis,

1) Korelasyon: Belirlenen politika ve kurallann yardinnyla bagonsiz g gortinen
olaylar arassnda anlambe baglanular kuvarak mubtemel saldimlan wespit etimeye yardimen
olan teknigi,

g£8) Kum [Havesu Sistemi (Sandbox): Sikr Kontrol ve iz mekanizmalan
uygulanavak, yiipheli programm fizerinde ¢ahgtign sisteme herhangi bir hasar vermeden
veya zavarlt yazilin bulagtiemadan denenebiddign ortamlan,

hh) Log: Sistemlerde yapilan iglember veya sisteme gelen isteklerin arsivlienmesi
veya itertde incelenmesi amaciyla tatulan kayithan,

) Yerel Yonetici (Local Admin): Ltki alanma dahil cdilmis bir bilgisayarda
program ckleme, kaldima ve bilgisayarin ayarlarim degistirebilmeye hak taniyan yerel
yoneticiyi,

ii) Mahalli idareler: il ozet idarcleri, belediyeleri, koyleri ve mahalli idare
birliklerini,

1)) Midahale Lngelleme Sistenu (PS): Zararh baglantlarin veya harcketlerin ag
trafigi Gzerinde durdurulmasim ve dnlenmesini saglayan sistemi,

kk) Onbellckleme (Cache): Bant genighigi kulianinunt ve sunucu yitkinii azaltmak
igin resim, nesne vb. web sitesi verilerini gegici olarak saklama mekanizmasing,

1) Portal: Bir kurum igin dzc¢l olarak tasarlanan, kurum Ozclindeki sunuwcular
tzerinde barmdinlan, kuruma ézel dokiimanlarin ve siire¢lerin yonetildigi sistemi,

mm} Saldin Tespit Sistemi: Olasi atak, ihlal ve tchditlerin tespiti i¢in agda
gergeklegen aktivitelerin iztenmesi ve trafigin analiz edilmesini saglayan cihaz ve
yazahmlari,

nn} SIEM (Sccurity Information and Event Management): Tiim kritik aglars ve
cihazlart kapsayan bilisim sistemlerinin direttefy olay kayitlaninin (loglarinm} kapsaml
bir sckilde toplanmasi, birlestirilmesi, normallestirilmesi, orijinal haliyle saklanmasi,
analizi ve sunumu gibi islemleri saglayan sistemleri,

00) S1izma Testi: Sistemlerin giivenligini degerlendirmek, iceriden ve/veya disanidan
gelebilecek tehditlere kargi ne kadar hazir oldugunu belirlemek i¢in miimkiin olan tiim
yollarin denenerek sisteme saldini dilzenlenmesini,

00) Siber Olay: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler
tarafindan iglenen bilgi/verinin gizlilik, biitiinlik veya erisilebilirliginin ihlal edilmesi
veya tegebbiiste bulunulmasim,

pp) SSL VPN (Secure Sockets Layer Virtual Private Network): Ag iizerindeki bilgi
transferi sirasinda giivenlik ve gizliligin saglanmasi amaciyla gelistirilmis glivenlik
protokolii kullanitarak bir aga giivenli bir gekilde, uzaktan erigimi saglayan teknolojiyi,

rr) Sunucu: Bilgisayar aglarinda, diger ag bilesenlerinin erisebilecegi, kullanimina
ve/veya paylagimina agik kaynaklan barindiran bilgisayar birimini,

ss) Sube Miidiir(i: Bilgi Teknolojileri Genel Miidiirligii Sube Miidiirlerini,

$$) Tablo: Verilerin satir ve siitunlar sekljpde tutuldugu yapiys,
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1wy Temiz Webly Herkese agik olan ve armma motorlan Grzerinden herkesin
ulagabibchigi web saylalar,

uu) UETS: Ulusal Elektrontk Tebligat Sistenuni,

i) Vekil Sunucu (Proxy): Interete ensim sieassada kullamban biv ara sunucuyu,

vv) Video Konferans Sistemic Cumburbaskanbg, Bakanhk ve tiim Valilskler
arassnda Keiptodu, ¢oklu olarak seshi ve gorintidi gortigme yapilabifmesim saglayan
sistemi,

yy) VEN (Oz¢l Sanal A): internete Faekle 11 adrestert dzerinden gitvenls sanal ag
haglantisi,

27) Yerel Al Ay oda, bina veya bolge g konum ofarak birbirine yakin
cthazlarm, aym haberlesme hatte ile birbirine baglanmasidan olusan yiupiy,

aaa) Yerinde Uretim Yetkilisis ilgili Valilik Balgi islem Sube Midiinligi taralindan
yenileme, kayip-¢alintt bagvarulannda, c-mmza sertilikasimn aym giin veya ertesi giin
iiretilmesini kolaylagtirmak amactyla goreviendinlen kKurum personelini,

bbb) YIKOB: Yatrmm izleme ve Koordinasyon Bagkanhgu,

cee) Yiik Dengeleme Cibaze (Load Balancer): Gelen ag trafiging bir sunucu grubu

veyia suntieu havuaza olarak adlandrilan sunucunlar arasinda paylagtirma iglemini
gergeklestiren cihaz,

¢ee) Zafiyet Taramast: Sistemlerdeki zahyetlerin ¢egitlt yazdemlar kutlandarak
bulunmass, analiz ¢aliymas) yapilarak tanamlanmasi, dlgiillmesi ve Gnem sirasima gore
dtizenlenmesi, sisteme gelebiteeck saldivilardan 6nce fark edilerek kabul ediebilir
seviyeye indirgenchilmesini,

ddd) e-Akadenu: Uzaktan cgitim sistemim,

ifade eder.

iKinCi BOLUM
Gorevler, Teskilat Semas: ve Gorev Dagihm Cizelgesi

Gorevier
MADDE 4- (I} I sayih Cumhurbagkanhgi Tegkilati Hakkinda Cumhurbagkanligie

Kararnamesinin 259/B maddesinc gore Genel Miidirligiin gérevievi sunlardar:

a) Bakanlk projelerinin Bakanlik bilisim altyapisina uygun olarak tasarlanmasim ve
uygulanmasim saglamak, teknolojik gelismeleri takip etimek,

b) Bakanlik bilisim hizmetlerinde kullamlan yazilim ve donanimlann diga bagimbhihigim
azaltmak tizere yerlilik ve millilik oranlanine artirmak i¢in ¢alismalar yiiriitimek,
yenilik¢i ve doniistiriicii proje Gretmek, bu amagla Ar-Ge ¢alismalarini yapmak ve
yaptirmak,

c) Siber gilivenlik alaninda Bakanlik merkez, tagra ve yurt dist tegkilat ile bagh
kuruluglart nezdinde gerekli dnlemlert almak, ¢ahigmalar yiiritmek,

¢) Bilgi giivenligi ve giivenilirhgs konusunun gerektirdigi onlemleri almak, politika ve
ilkeleri belirlemek, kamu bilisim standartlarina uygun goziimler tiretmek,

d) Bakanhfin gérev alanina giren biligim konularinda bagh kuruluglar ve mabhalli
idareler ile her tiirlii koordinasyon, standardizasyon ve entegrasyonu saglamak,

¢} Bakanlik bagh kuruluglannca yiiriitilen givenlik hizmetleri ile ilgili bilisim
uygulamalarinda koordinasyonu saglamak, bu alanda Ar-Ge ¢alismalar:i yapmak ve
yaptirmak,
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N Bakanlik hizmettenyle ilgdi bilgilers toplamak ve ilgih lmomterle ig achigniginde ver
tabanlan olugturmak, Bakanligin  digital dondigin ve  diptal - arsiv lnzmetlerim
yiiriitimek,

g} Bakanhgin gorevy alamma giren Konubae itibanyla yapay scka ile bayik ven
alanlarnnda ditnyadaki gelismelen takip ctmek ve bunbara iligkin aleyapr, yazilim ve
donaimim galegmalarnn yapimak,

&) Bakanhgm internet saylalan, elektronik imza ve elektromk belge uypubmatars e ol gati
teknik gathgmalare yapmak,

) Cumhwrbagkanhgimea ve Bakanltk¢a hazolanan cylem planlarmda yer alim il
teknolojileri e ilgili stratejilerin ve eylemlerin Bakanhk merkez, tayra ve yurt digs
tegkilaty ibe bagh kuruluslan nezdinde Koordine ederck uygulanmasim saglamak,

1} Bakanhkea yieditiden e-Devlet ve yahalastinma galismalaoma teknolojik destek vermek,

1) Bakan trafindan verilen diger gorevien yapmak.

Tegkilat Semas:
MADDE §- (1) Genel Miidiicltigiin teskilat gemasi EK-1 'de gosterilmigtir.

Girev Dagihm

MADDE 6- (1) Genel Midiirlitk personchinin gorevilendirilecegi Genel Miidiiriiik
birkmleri, Genel Miidiic tarafindan belirlenir. Gegici veya siirekli olarak gorevden ayrilma
nedenleriyle gorevi devralacak Genel Midiirliik personeti ile pevsonclin asli olavak ylirittiigi
goreve iligkin bilgileri igeren Gorev Dagilun Cizelgesi, Genel Midiir tarafindan onaylanarak
Genel Midirliik personeline duyurulur,

{2) Genel midiic yardhmerlan ile daire bagkandarn arasindaki govev dagilimi, Genel
Midir tarafindan belirlenir.

UCUNCU BOLUM
Birimler ve Gérevleri
MADDE 7- () Genel Miidiirlik, bu yonergenin 4'lineti maddesinde yer alan gérevleri
yerine getirmek dizere, 2 (iki) Genel Midiiv Yardumeihi@, 5 (Bes) Daire Bagkanhgi, 9
(Dokuz) Sube Miidiirliigii ve bu sube miidiirliikleri biinyesinde goérev yapan takimlacdan
olusur:

Sistem ve A§ Ydnetimi Daire Bagkanhg
1) Sistem, Veri Tabam ve Uygulama Ydnetimi Sube Miidarligi
a. Veri Tabam Yénetimi Takinu
b. Sistem Yonetimi Takim
¢. Veri Merkezleri Yonetimi Takinu
¢. Internet Siteleri Takim
d. Uygulama ve Servis Yonetimi Takun
2) Bilisim Aglar Sube Midiirliigii
a. [letigim Altyapisi Takim
b. Ag Giivenligi Takimi
¢. Sanal Santral Takum
3) Donamim ve Teknik Destek Sube Miidiirltigii
a. Donamim Takim
b. Teknik Destek Takimi
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1) Siber Gavenlik Politika ve Teknolojilert Sube Muadirliiii
a. Siber Givenlik ve Risk Ydnetime Takinu
b. Siber Givenlik Teknolojileri Takom
¢. Kuramsal Siber Giivenlik [zleme Takine

Uygulama Geligtirme Daire Bagkanlif

1) Kurvmsal Uygalamalar $Sube Midiirhiga
a4 Valilik, Kaymakambk ve Merkes Maodiilleri Yazilim Takmu
b, Personel Yanetim Yazili Takion
s, Sivil Toplumla ihgkiler Yazhm Taknm
¢ Strateji Gelistiome Bagkanbign Yazilon Fakinyg
d. Elektronik Belge Yonetim Sistemlent Takinm
¢ 112 Aal Cagr Merkezi Yazalin Takinu
. Yazdhim Altyapss Takion
g, Lintegrasyon Yonctimi Takun
h. ISAY Yazilim Takian
i, Mobil Uygulamalar Takim

2) Yerel Yonetim Uygulamalan Sube Miidiirkigii
a. YIKOB ve Ozel idarcler Taknm
b. Muhtar Bilgi Sistemi Takim
c. c-Belediye Altyapr ve Yazilim Takinu
¢.  ¢-Belediye Cagn Merkezi ve Yaygmlagtiema Takenn

Proje ve Strateji Yonetimi Daire Bagkanhigit
1) Proje ve Strateji Yonetimi Sube Miidiirliigi
Kurumsal Mimart ve Bilgi Teknolojileri Strateji Yanctimi Takim
f¢ Projeler Yonetim Taknm
Dis Projeler Yonetim Takinm
is Zekdsi ve Veri Analitigi Takinu
inovasyon ve Arge Takinn

a6 o

idari ve Mali Isler Daire Baskanhg:
1) idari ve Mali isler Sube Miidiirliigii
a. Idari Isler Biirosu
b. Mali Isler Biirosu
c. Insan Kaynaklan ve Egitim Biirosu
¢. Hukuk igleri Biirosu
2) Cagn Merkezi ve Yardim Masasi Sube Miidiirligii

MADDE 8- Sistem ve Ag Yonetimi Daire Baskanhgimin Gorevleri

1) Sistem, Veri Tabam ve Uygulama Ydnetimi Sube Miidirliigi
a. Veri Tabam Yénetimi Takuminin girevleri sunlardir:

1) Caligan veri tabani sistemini performans bakimindan siirekli olarak izlemek ve gerekli
miidahaleleri yapmak,

2) Tablo ve indeks dosyalarsmi kontrol ederck, sik¢a kullanilan ve siirekli biiyiiyen
dosyalarn tekrar kurulumunu ve yapisal degisikliklerini igeren analiz iglemlerini

yapimak,
e 6



B Bilgi modelleme ve iyilestivme galigmalan yaparak veri tabang sisteminio dahi efeked’
galismasing saglamak, ilgili birimlerle iy birligi iginde veri tabanbiaram olugturmak,

4)  Veri amalizleri ile yeni indeks dosyalanm yaratmak, ilave disk alantarm olusturmak
ve paralel sorgulima yontemleri ile itgili oziimler Gretmek,

S) Veri tabam sunuculaomin ginliik, haltalik ve ayhk bakimlarnn yapmak,

0) Veri tabimlarmda  yapilacak  olan degigikliklers  oygulamak  ve  ctkilerin
degertendirmek,

7) Govev alamna piven konulara iliskin giineel teknolojileri takip etmek ve wygulamak,

8)  Veri tabanlarmdiv butunan verilerin yedekleme politikalacim olugturarak yedeklerim
almak,

9) Genel Miidiiritk sorumlulugundaki verd depolama sistemlerinin yonetimi, bakinn ve
Kapasite plantamasine yapmak,

LD) Sorumlu olunan sunuculann hata ve uyan kayitlanm akip cinek ve dnlem almak,
sunucularin disk  alantarin kontroliing - yapmak, isletim  sistemi, anti - virtis
gincellemelerini yapmak, sorumlu olunan sunucularn ve uygulamalarm yedeklering
periyodik olarak almak,

1) ilgili sunucularda sistem politikalarin, igletme alimatlarin uygulamak ve giivenli
erigimleri saglamakuy,

12) Yeret Yonetim Uypgulamakant Subesinde yer alanfalacak sistem, veri tabam, veri
aktarimlary, sitriim kontrolleri ve versiyonlarm tutulmasin saglamak,

13) Test, c@itim ve uygulama  ortamlarma  gerekli ¢k programlan  yiiklemcek,
Kounfiglirasyon ayarlaronn yapiimasiv saglamak,

14) Geligtirilen yazallimlarm stirim kontrollerini yapmak ve uygun ortamlarda korumak,

15) Proje kapsanunda hazirlanan dokimanlarin siirtim degigikliklerini uygun ortamlarda
korumak,

16) Yazihumlan test, egitim ve uygulama ortamlarina kurmak,

17) Cahigan veri tabani sistemini performans bakimindan siirekli olarak izlemck ve gerekli
miidahaleleri yapmak,

I18) Tablo ve indcks dosyalari kontrol ederck, sikga kultamlan ve siirekli bilyiiyen
dosyalarim tekvar kurslumunu ve yapisal degisikliklerini igeren analiz iglemlering
yapiak,

19) Bilgi modclleme ve iyilestirme ¢aligmalar: yaparak veri tabam sisteminin daha efektif
calismasim saglamak, itgili birimlerle ig birligi iginde veri tabanlaring olugturmak,
20) Veri analizleri ile yeni indeks dosyalarini yaratmak, ilave disk alantarint olugturmak

ve paralel sorgulama ydntemleri ile ilgili ¢oziimler gelistirmek,

21) Veri tabant sunucularinm giinliik, haftahik ve ayhk baksmlarnn yapmak,

22) Veri tabanlarinda yapilacak olan degisiklikleri uygulamak ve etkilerini
degerlendinnek,

23) Gorev alanina giren konulara iligkin giincel teknolojileri takip etmek ve uygulamak,

24) Veri tabantarinda bulunan verilerin yedekleme politikalarini olugsturarak yedeklerini
almak,

25) Genel Miudiirliik sorumlulugundaki veri depolama sistemlerinin yonetimi, bakimi ve
kapasite planlamasim yapmak,

26) Sorumlu olunan sunuculann hata ve uyari kayitlannm takip etmek ve énlem almak,
sunuculann disk alanlanmin  kontroliinii yapmak, isletim sistemi, anti virils
giincellemelerini yapmak, sorumlu olunan sunucularin ve uygulamalarin yedeklerini

periyodik olarak almak, AL Sl
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27) Hgiti sunucularda sistem pobiikalarm, isletme tlimatbarm uygulamak ve giivenls

crigsmleri saglansk,

28) Verilen hizmetlere erigin gavenlign poliikalarms uygulamak,
29) Fiziksel ve sanal sunucublim yonetmek, iZdemek ve sunuculann diizenli yedeginm

almmasimg sagdlnak,

30y Giowev alanma given Konulara thigkan giineel teknolojileri takip etmek ve uypuliamak,
31y Fiziksel sunueutarm ve sansblagtrma ortanumin ginlik, haftahk ve ayhk bakimlavim

yapmak,

32) Fiziksel sunucularda kaynak ve kapasite plankamasim yapmak,
13) Genel Miidir tralindan verilen diger gorevleri yapmak.

1)
2)
3)

4)
3)
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2)

3)

4)
5)
6)

7

8)
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b. Sistem Yanetimi ‘Takmumn girevieri suntardir:

Vertlen hizmetlere erigim gilivenlegr pohitikalarim belirlemek ve uygulamak,

Fizaksel ve sanal sunuculan ydnetmek, gabgan servisleri izlemek ve sunucularin
diizenli yedeginin alinmasim saglamak,

Sunucu gletim sistemlerinin ydnetim ve bakinun yapmak, gerekli yama ve versiyon
giineellemelering uygulamak.

Garev alanma giren konulara iliskin giineel teknolojileri takip etmek ve uygutamak,
Fiziksel sunuculann ve sanallagtivma ortanunim giinliik, haftalik ve ayhk bakimlari
yapmak,

Fiziksel sunucularda kaynak ve kapasite planlamasim yapmaktir,

figili sunucularda sistem politikalariy, isletme talimatlanm uygulamak ve gitvenli
crigimler saglamak,

Genel Miidiir taralindan verdlen diger gorevieri yapmak.

¢. Veri Merkezleri Yinetimi Takimunin giorevleri sunlardir:

Genel Midiirliigiin sorumiulugunda olan veri merkezlerine ait biitiin bilegenlerin
fizikt glivenliginin saglanmass igin gerekli tedbirleri almak,

Veri merkezlerinin glivenligini saglamak igin kamera sistemieri kurmak, idamesini
yapmak ve bilegenlerinin 7/24 takip cdilmesi ve izlenmesi igin gerekli altyapiyr
saglamak, yonetmek ve kayitlanin en az 6 ay saklandium kontrol etmek,

Veri merkezierinin giivenligini saglamak igin biyometrik gegis sistemlerini kurimak,
idamesini saglamak, yetkilendirme islerini yiielitimek, giris-gikis hareket kayitlarinin
merkezi log kayit sistemiyle entegre olmasimi saglamak,

Veri merkezleri bilesenlerinin izlencbilmesi i¢in ortam izlemc sistemleri kurmak,
idamesini saglamak,

Sistem odalanina girigte ziyaretgi ve firma personeli giriglerini kayit altina almak ve
¢aligmalara refakat edilmesini saglamak ve takip etmek,

Izleme esnasinda tespit edilen kritik hususlarda ilgili bakanlik personeline ya da firma
personeline bilgi vermek,

Veri merkezinde yer alan kesintisiz gii¢ kaynag, iklimlendirme, jenerator, yangin
algilama-séndiirme sistemleri ile enerji altyapisinda yer alan diger ekipmanlar
merkezi olarak takip ve kontrol ctmek, cihazlann kesintisiz galismasi igin gerekli
tedbirleri almak,

Gorev alamna giren konulara iligkin giincel teknolojileri takip etmek ve uygulamak,
Genel Miidiirliik Nébetgi Memurlugu Yonergesi geregince Veri Merkezi Nabeti ve
FKM Ndobeti hizmetlerini yiiritmek,

10) Genel Miidiir tarafindan verilen diger -ggrevl"cri yapmak.
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¢. Internet Sitelev Takimimn givevieri sunlardo:

Bakanhik binnmlerinin ve ihtiyacr olan mahalli idarelerin mternet siteleving, kolayea
olugturabiimek,  yonetebilmek ve yaymlayabilmek wmacr ale mtermet sitelermin
tasarmin gehigtirmek,

Internet sitelermin, idamesinde site sorumiularma uzaktan yardin ve teknik destek ile
cgittm vermick,

Basin ve Halkla iligkiler Miigavirligi interet Siteleni fgenk Yonetim Birimi ile
koardmeli galismak,

ISAY altyapisnun yonetilmesi ve sticekhiliging saglamak,

Genel Mudiir trafindan verilen diger givevler yapmak.

d. Uygulama ve Servis Yinetimi Takomnn giérevleri sunlardiy;

Genel  Mudurlugim - soramlulugundaks  mternet  uygulamalarinm  yayinlanmasi
amactyla gerekl altyapr hizzmetfering yiiritimek,

Gienel Midiidigiin sorumbubugundaki uygulamalarn giinlik, haftabk  ve ayhik
bakmmlarm yapnak,

Uygulamalarda yapilacak degiyiklikleri yiiklemcek, gerekli bilegenleri kurmak,

Gdrev alanma giren konulara iligkin giinee! tcknolojileri takip etmek ve uygulamak,
sorumiu olunan sunuculann bata ve uyare kaystlacon takip ctmck ve onlem almak, disk
alanfanmin kontroliingl yapmak, ssletim sistemi, anti viriis giincellemelerin yapiak,
sorumlu olunan  sunucularm  ve uygulamalann - yedeklerinin - periyodik  olarak
alimmasim saglamak,

Sunucularda sistem politikalatim, isletme tabmatlari uygulamak ve giivenh erigimi
saglamaktir,

Elcktronik posta ve anhik mesajlagma sistemlerinin ydnctimi, igletimi ve bakimini
saglamak,

Kullamedlann dizin servist ile entegrasyonunu yapmak ve Bakanlik personcli
kullanici hesaplarn iglemlerini yiriitmek,

Bakanlik ctki alamndaki kullanicr bilgisayarlarina agletim sistemieri, virilts koruma
programlan ve diger yazslimlarin merkezi olarak kurtilum ve giincelleme iglemlerinin
yapilmasim saglamak,

Sorumlu ofunan sunuculanin hata ve uyan kayitlarim takip ctimek ve dnlem almak,
sunucularin disk alaniarimin kontrolunii yapmak, sunucularin isletim sistemi ve ant;
viriis gincellemelerini yapmak, sorumlu olunan sunucularin ve uygulamalarin
yedeklerinin periyodik olarak alinmasin saglamak,

10) ilgili sunucularda sistem politikalarini, isletme talimatlarini uygulamak ve giivenli

crigitmleri saglamak,

11) Elektronik posta sistemlerinin giivenlig igin mesaj filtreleme sistemini yoénetmek,
12) Bakanhk VPN aginda portal sitelerinin tasarimini, yazihim gelistirmesini ve idamesini

yapmak,

13) Portal sitelerinin, idamesinde site sorumlularina uzaktan yardim ve teknik destek ile

egitim vermek,

14)i¢ veya dis kaynaklar ile gelistirilmis uygulamalarin kurulmasina, yonetimine destek

vermek.

15) Gorev alamina giren konulara iligkin giincel teknolojilen takip etmek ve uygulamak,
16)Genel Miidiir tarafindan verilen diger gorevleri yapmak.
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a. bedgim Alyapist Takmnim gérevieri sunlardie:

1) Genel Midicliik bilgs sistemlers biinyesinde korulu olan genis aban bilgisayar aglan
ile buntara bagh olan yénlendinciler, anahtarlar, modemler gibi ag cihazlarsmin
sorunsuz bir gekilde tgletilebilmesi igin gerckli tiim onlemleri almak,

) G alan ag sistemlerinin perlormanstivin iziemek, yedeklerini adlmak veayilestiome
gahgmalacomn yiictiimek,

3 AR kapasitest planlamast  yapmak,  kullandan - sistemlerin yeni teknolojiye
uygunhigunue denctlemek, giincellemek ve gelistirme vaporlaran hazolamak, giivenls
isleime talimatlannt uygulamak,

4) Meydima gelen anzalarn en kisa sitrede onarmum saglvmak, bunun g gerekl
donaninmi, yaztlim ve altyapiyr hazirlmak,

5) Genel Midarliik bilgi sistemleri kapsanunda kublandan data, ses ve gorinti aktaran
iletision hathariin kesintisiz igleyising saglamak, iyilegtirmek, denctlemek, izlemek ve
raporfamak,

6) Aktitag cibazlarmm fiziki kueulumlbarm ve konfigiirasyonlarms yapmak,

7) Mletisim agma iliskin gerekli tasarmlar yapmak, tasanma uygun aktif ag cilazlanm
arastirmak, incelemek ve test etnek,

8) Yerel ve geniy alan ag cibazlanmm konfligiivasyon bilgilerini periyodik olarak
yedeklemek,

9) KamuNct ag baglantusi yénetimini yapmak,

1) GAMUER agr alt yapisima kuralumu ve idamesini yapmak,

11) VPN agma dihil olan Valilik, YIKOB'ar ile Kaymakambiklarin kullanier sayilacina
gore bant genigliklerini belirlemek ve VPN agmun sorunsuz bir sekilde ¢aligmasing
saglamak,

12) internet  Standartlagtindmast  Projesi kapsaminda algelerde  kullanilan  internet
devrelerinin huziar belirleyerck kesintisiz hizmeti saglamak,

13) Genig alan kablosuz aglanmn altyapisimin kuwrulumuny, idamesini, kesintisiz ve
gilvenli hizmet vermesini saglamak,

14) Genel Miidiirliik bitgi sistemleri biinyesindeki data faturalarmin takibini yaparak
ddenck iglemlering yapmak,

15) Vidco Konferans Sisteminin kurufumunu, idamesini, yénctimini yapmak, kesintisiz
ve glivenli hizmet vermesini saglamaktir,

16) Genel Miidiirlitk agina dahil merkez birimierinin biinyesinde kurulu olan yerel alan
aglart (LAN) ilc bunlara bagh olan ag cihazlarnini sorunsuz bir sckilde isletmek ve
gerckli tiim dnlemteri almak,

17) Yerel alan aktif ag cihazlannin tizerinde gerekli konfigiirasyonlan, giincellemeleri
yapmak, degisiklikleri diizenli olarak takip ctmek ve giivenli isletme talimatlarim
uygulamak,

18) Yerel aglarda meydana gelen arizalarin en kisa stirede giderilmesini saglamak, bunun
i¢in gerekli donamim, yazihm ve altyapiy: hazirlamak,

19) Yerlesim durumu ve ihtiyaglara bagh olarak, gerekli alt yapt ve ag tasanimlanni
yapmak, bu dogrultuda aktif ag cihazlarini aragtirmak, incelemek, test etmek ve uygun
olan cihaz1 konumlandirmak,

20) Yerel alan kablosuz aglarnin altyapisimin kurulumunu, idamesini, kesintisiz ve
giivenli hizmet vermesini saglamak,

21) Kenar sistem odalarinin bakim ve onarim ile ilgili isleri yiiriitmek, kesintisiz ve
giivenli hizmet vermesini saglamak, et

. ; - S s
22) Genel Miidiir tarafindan verilen diger gorevieri yapmak.
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3)

3]

H

4)

0)
7)

8)

4)

3)
6)

7)

8)

9)

b, Af Giivenllglh Fakimumn girevieri sunlacdor:

Genig alan ve yerel alan aglannds kotlamban cihazdarda uygulanmasi gercken
gitvenlik olgitlerini belirlemek, bu dlgiidere uygun konligiicasyonlan yapmak ve
diger birimlerte koordineli gekilde uygulamak,

Video Konferans Sisteminde kullnwlan keipto cihazlwmm idamesini ve yonetimim
yapnuik,

Gilivenlik duvarlarmm kurulumanu, idamesing, kesintisiz ve glivenli hizmet vermesim
saglamak,

AL Engim Kentrol Cihaznin korulumuni, idamesing, kesintisiz ve giivenl hizmet
vermesini saglamak,

Miidahale Engelieme Sistenmi ve DDOS engeHleme cibaztanm yonetmek, giineel
tutmak ve giivenlik konligiirasyonlanm yapmak,

Yik dengeleme cihazimm kuralumuonu, idamesini, Kesintisiz ve giivenh luzmet
vermesing saglamak,

Gienig ve yerel alan aglanndaki giivenlik agiklarim ve kural iblallerin aragtirmak, tespit
ctmek ve gidermek,

Genel Midiir taralindan verilen diger gorevieri yapmak.

¢. Sanal Santral Takinnm gorevleri sunlardir:
Genel Midiiclik  bilgi sistemleri biinyesinde  genis alan aglarmdaki 1P santral
sistemlerinin birbiri arasimda iletigim saglamasi ve Genel Miidiirliik agma dahil merkez
birimlerinin biinyesinde kurulu ofan yerel alan aglarinda 1P santral sistemlerinin
¢aligabilmesi i¢in gerekh tiim ¢aligmalan yapmak,
Genisy alan aglarindaki IP santral sistemlerinin birbiri arasinda iletisim performanslanm
denetlemek, izlemek, raportamak ve iyilegtinme ¢aligmalanim yiiriitmek,

Meydana gelen anzalarm en kisa stirede onanimimi saglamak, bunun igin gerckli
donanim, yazilim ve altyapayt hazalamak,

ilctisim agina iliskin gerekli tasarimlan yapmak, tasarnma uygun aktif IP santral
cihazlanm araghirmak, incelemek ve test ctimek,

Yerel IP santra! sisteminin konfigiirasyon bilgilerini periyodik olarak yedeklemek,

Genel Miidiirliik agina dahil merkez birimlerinin IP telefon altyapisinin kurulumunu,
idamesini, kesintisiz ve giivenli hizmet vermesini saglamak,

Genel Miidiirlitk bilgi sistemleri biinyesinde genis alan aglanindaki [P santral
sistemlerinin birbiri arasinda giivenli iletisimini saglamak,

Genel Midiirliik bilgi sistemleri biinyesindeki telefon faturalarimn takibini yaparak
Odencek iglemlerini yapmak,

Genel Miidiir tarafindan verilen diger gérevleri yapmak.

Donamm ve Teknik Destek Sube Miidiirligii

a. Donamim Takimimn gorevleri sunlardir:

1)} Bakanlk birimlerinin donamim talepleri dogrultusunda ihtiyaglan belirlemek, buna

gore kaynak planlamasi ve proje ¢aligmasi yapmak, satin alinmasi planlanan
donamimlar hakkinda aragtirma yaparak® teknik_sartnameleri hazirlamak ve Genel
Miidiirliik birimlerine gondermek,
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2) Dagutinn yaplan ve garinti siiveleri devam eden dananmbem periyodik bakunlanm
planlamak, ilgili firmalava yaptiemak ve takip etmek,

) Garant sureleri sona eren donamm ve yan donanembaem bakoim onarm sozlesmelensu
hazirlamak ve takip etimek,

4) Donmvimbar ve alt yapda kullamlan aygulamabindaks degisiklikler veya yemlikler
Konusunda egiiim materyallering hazirlamak ve gerektiginde egitim vermek,

§) Gienel Mudirliikte bulunan Kesintisiz guig kaynags cihazlarms merkesi yaprda takip ve
kontrol ctmek, cihazlarm kesintisiz alismast i gerehli tedbirlen alimak, bakun
o sozlegmelering hazirlamak ve idamesing saglamak,

6) Genel Mudiindikte bulunan tkbimlendirme sistemlerinin kontrollerini yapimak, baknn
onarm sazlegmelerini hazirlhunak ve idamest saglamak,

7y Garanti sueclert sona ermiy olan donanmnfarm tamir ve bakimbanm yapmak ve
yaptirmak, yetkili servislere gonderilen anzali donanumlarn takibing yapniak,

8) Tamir ve bakim igin gelen ve giden donammlarin sevkiyatim yapmak,

9 Sorunlarm hata asteligine gore belirlenomg bir takip mekanizmasi olugturnak, anza
veriterinden hata sstanstiklering grlkarmak, meveut istatstiklerden faydalanarak yeni
almacak donantimlanin stratejik planlamasin yapmak,

10) Birimlerden gelen talepler dogrubtusunda ckonomik dmwit dolan donanmmlar ile ilgili
tcknik rapor diizenlemek, yedek parga stok takibini yapmak ve ilgili birimlerden gelen
yedek parga taleplerini kargilamak,

I ) Genel Miidiirlitk Nobetgi Memuarlugu Yanergest geregince Kesintisiz Giig Kaynag ve
Sistem i74eme Nabeti hizmetlerini yiriimek,

11) Genel Miidir tarafindan venlen diger gorevler yapmak.

b. Tcknik Destek Takinunimn gorevleri sunlardir:

1) Bakanlik birimlerinde gorev yapan personele teknik destek vermek,

2) Tagra teknik destek bivimlerini yénlendirmek ve teknik konularda desteklemek,

3) Donanmlardaki arizalarm giderilememesi durumunda tedarikei firmalara sorunu
tleterck ¢oziimiinii saglamak, anizal donanulann anzalat ile ilgili daha once iletilen
ayni tip anzalarin benzerliklerini belirlemek ve tedarikgi firmalar ile birlikte ¢oziim
iIcin aragtirma yapmalk,

4) Bakanlik birimlerinden gelen donamim ve yapisal kablolamaya yonelik talep ve
anizalarr degerlendirmek, bilgisayar ve yan donanmimlan ile yazilimlarinun kesintisiz
olarak ¢aligmasum saglamak,

5) [IP telefonlarin kurulmasint ve kullanicilara destek saglamak,

6) Bakanhk birimlerinden gelen donanmmm ve teknik altyapya yonelik istckler
dogrultusunda proje galigmasin yapiak,

7) Bakanlik hizmet binalarimin bilisim altyapilarinin idamesine yénelik ¢alismalarn
yiiriitimek,

8) Bakanlik Ozel Kalem Miidiirliigiinde bulunan toplantt odalarinda kullanilan
aydinlatma, ses, goriintii, bilgisayar vb. cihazlann ¢alismalarnini denetlemek, ariza
olmasi halinde miidahalede bulunmak, toplanti 6ncesinde toplanti salonlarini hazir
hale getirmek ve toplant: siiresince herhangi bir aksaklik oldugunda aninda miidahale
etmek,

9) Genel Midiir tarafindan verilen diger gorevleri yapmak.

MADDE 9- Siber Giivenlik Daire Baskanhgimn Gorevleri
1) Siber Gilvenlik Politika ve Teknolojileri Sube Miidiirliigi
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4)

5)

0)

)

8)
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2)

3)
4)
3)

6)

7)

a. Siber Givenlik ve Risk Yonetiod Takomunm girevieri sunlardor:

Siber giivenlik alamnda Bakanhik merkes, tagra ve yurt digr tegkilte ile bagh
kKwruluglan nezdinde gerekli Gnlemlers almak, ¢abigmalan yiiriitnek,

Genel Miidindiik bitnyesinde, Bakanhk bilge varhklarm igeriden veya digardan
getebilecek, kiza veya kasten olugabilecek biitiin tehditlere kargt korumak maksadiyla
Bilgi Glivenligi Yonctim Sistenvini kurmak ve galistirmak,

Gienel Miidiirliik bilgi sistemlerinde wygublanacak giivenlik politikalavim obugturmak,
pivenlik standartlarnnn belirfemek ve giimee! (wimak, eygulanmasin saglamak ve
bunlaoin denetimini ve takibin yapmak, kamu biligim standarttarina uygun ¢oziimler
tirctmek,

Biligimy  sistemi Gizerinde  uygulanacak  giivenhik  kontrollerinin - plimlinmasing,
hazirkimasma ve aygulanmasima  iiskin ¢ahismalarr yonetmek, uygulanimasim
suglamak, denctimini ve 1akibing yapmak,

Siber glivenlik  Bwkmalege dle ilgili egiimler ve gahgmalir yapmak  surcliyle
kullbameilanin siber giivenlik konusunda bilinglendirilmesim saglamak,

Genel Midirliik bilisim sistemlerinde bulunan donamim, yuzthm vbh, ortamlann
yedeklilik testlerini koordine ctmek, testlerin yapslmasina eglik etmek ve sonug
raporlari olugturmak ve gerekli iyilegtirme ¢aligmalarim baglatmak,

Bakanhik bilgi sistemlerinde ayncabikh haklara (domain admin, local admin, ss1 vpn
hakkr vb.) sahip kullamcilarm erigim yetkilerini en az ayda bir defa kontrol ctmek,
uygunsuz durumlar ortaya gikginda gerekli aksiyonlarin alimmasim saglamak,
Ulusal Siber Glivenlik Stratgjisi ve Eylem Planimda Bakanhiga verilen gorevier ile
ilgihi caliymalarda bulunmak,

Genel Miidiir tarafindan verilen diger gorevieri yapmak.

b. Siber Giivenlik Tcknolojileri Taksminin gorevieri sunlardir:

04.05.2007 tarihli ve 5651 sayih intermct Ortaminda  Yapilan  Yaymlarn
Diizenlenmesi ve Bu Yaymlar Yoluyla islencn Suglarla Miicadele Edilmesi Hakkinda
Kanun ve ilgili dificr mevzuat gereginee saglanan hizmetlere iligkin trafik bilgilerini
saklamak ve bu bilgilerin dogrulugunu, biitiinkiigiini ve gizliligini korumak,
Bakanlik bilisim sistemleri {izerinde log ahnmasi gercken veri kaynaklarim
betirlemek, loglarin SIEM tarafindan ahinmasm saglamak,

SIEM iizerinde korelasyon kurallarmin ve alarmlarin olugturulmasini saglamak,
SIEM sunuculan tizerindeki uygulama servislerini, log toplama ajantanini izlemek,
cahgir ve aktif olmasint sagilamak,

Genel Mildirliik bilgi sistemlerinde meydana gelebilecek glivenlik ihlallerine veya
bilgisayar giivenlik olaylarina iligkin delitleri toplamak, analizini yapmak ve rapor
hazirlamak,

Yapilan giivenlik testleri sonucunda sug olabilecek iz, delil ve emare (Zararh yazihm,
sizma vb.) gorilmesi durumunda Genel Miidiir ve olayin niteligine gore gerekli
Bakanlik birimleri ile goriigtilerck gecikmeksizin sorugturmaya yetkili makamlara ve
USOM'a bildinmek,

SIEM, saldiri tespit sistemi, antiviriis, giiventik duvari, HSM, kum havuzu sistemleri,
veri kagak onleme sistemleri, web giivenlik tarayicilan, e-posta giivenlik duvari, VPN
sistemleri, ag erigim kontrol cihazi, aktif dizin grup politikasst vb. cihaz, uygulama ve
ortamlarin versiyon gegis onaylarini vermek, konfigiirasyon degigikliklerini izlemek,
gerekli iyilestirme Onerilerini sunmak,

A .



) Saldire tespit sistemlerimn isthbarat bilgilerme gare imzalaroun akuf ya da pasil’
edilimesine karir vermek,

N AR dizin grap politikalannda givenlik nsklerin belwlemek, degerlendimek ve
gerekli dndemlerin alenimast igin algth birime direktif vermek,

Y Givenlik  agkbklarmm  Kapatnihmasma yonelik - gikan - glivenlik — yamalarm
degerlendirmek ve Bakanbik bilgr sistemlerinde merkes olarak dagatddmasima onay
vermek,

) Kullamelann internete giksgime saglayan vekil sunucular ile ilgili internete ¢ikey
politikakirme uygulamak,

12y Bakanhik  Dilgisayarlasimn zaraele progesmlardan korunmast amaciyla antiviries
programbarim kurdurmak,  gahigmasan, - glineellenmesini - saglamak,  onaylanan
ayncaliklan yiitklemek, antiviclis sunuculan tzerindekt uygulama servislennin galisor
olmasine saglamak  ve  kontrol  etmek:  Kullamer - bilgisayarlivinda - belivlenen
uygolamalar digmdaki uygulamalarm kurulumunu ve ¢aligmasine engellemek; olas
giivenlik ihlali alarmlart sonrass gerekh aksiyonlarm alinmasini saglsmak,

INNSM cihaza yonetiminin yaprimass; ilk kasa anabtarsm olugtiradmasi, yeni tanim
girilmesi i¢in itk kasa anahtarim saklanmass ve Bakanhk bilgi sistemleri ile uyumiu
cahigtmasion saglamak, yapilan operasyonlan dokiimante ctmek; yeni anahtar givigler
igin ikinci kasa anabtarunn operasyonu yapacak personcle vermek, taiep edilen
iglemin yetkili kiyilerce yapiidigim kontrol etmek,

14)Giivenlik  sertifikalarnun politikalarime ve  sablonfarint - belirlemek,  sertifika
anahtarlanmin giivenliging saglamak,

15)SIEM tarafindan ginderilen gitvenlik ve operasyonel alarmlanim takip ctinck, on
analiz, yapmak, temel seviyede belirienen akssyonlart almak ve daha detayl analiz igin
ilgili birime iletmek,

16) Olusabilecek i¢ ve dig tehdit ataklarna kargs ilgili birism haberdar ctinck,

17)Siber {stihbarat Takim tarafindan  gonderilen istihbari  verilerin  sistemlerde
taranmasmi saglamak,

1 8) SIEM korelasyon kurallarmin iyilegtirilmesinde gerckli dneriferde bulunmak,

19)Siber giivenlik operasyonian ile ilgiti haftalik, ayhk bilgilendirmeler ve raporlar
olusturmak,

20) Kurumsal ve Scktérel Siber Olaylarla Miidahale Ekibi ile irtibat saglamak, siber olay
meydana geldiginde olay ile ilgili gerekli ¢aligmalan yapmak ve gerekli mercilere
bilgi vermektir.

21y Kullancsfanin internete ¢ikisum saglayan vekil sunuculan ile ilgili interncte ¢ikig
politikalanim olusturmak, internete ¢ikig ile ilgili yasakli, engelli, izin verilen sitelerin
kategorilerini belirlemek ve giincel olmalarim saglamak,

22) Genel Miidiir tarafindan verilen diger gérevleri yapmak.

¢. Kurumsal Siber Giivenlik izleme Takiminin gorevleri sunlardur:

1) Bilgi giivenligi ve glivenilirligi konusunun gerektirdigi onlemleri almak, politika ve
ilkeleri belirlemek, kamu biligim standartlarina uygun ¢oziimler iiretmek,

2) Zararh programlar ile ilgili giivenlik ihlali alarmlarin takip etmek, gerekli aksiyonun
ahinmasi igin ilgili birimlere iletmek, Bilisim Sisteminin her tirlii ig, dis tehdide,
yetkisiz erigime, zararli kod ve yazilimlara kargi korunmasina yénelik sizma testlerini
en az 6 ayda bir defa olmak iizere yapmak ve ortaya ¢itkan raporlar dogrultusunda
gerekli givenlik dnlemlerinin alinmasini ve uygulanmasint sagtamak,
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1)

4)

5)

)

7)

8)

9)

Gerekli yetkinlige sahip glivenlik Brmalarma en az yilda bir defis olmak dizere sizma
testi ve kaynak kod apalizi yaptirmak: ortaya ¢tkan raportar dogrultusundas gerekli
giivenlik anfemlerinin alinmasing ve uygulmmasin saglamak,

Bakanhk bilgi sistemleriode geligtivilen yazidemlann cand ortama aktardmadan dnce
piivenlik tranmalanm gergeklestivmek ve giivenlik zaliyeti igernmeyen kodlarm canly
ortama gegiy onaylanm ve varsiyon gegiy onaylanm vermek,

Genel Mildiirliik bivimlerindeki ig ve i varhiklann dilzenli iyilestiome ¢ahgmalarin
Kontrolii igin ayda en az bir defa zaliyet tramasa yapimak, sonuglarim rapor etimek;
ortaya ¢rkan glivenlik zafiyetlerinin kapatilmasima yonelik gerekli giimeellemelerin ve
iytlestirmelerin yapdmasint saglamak,

Bakanhk bilgi sistemlerinin dijital ayak izini ¢akarmak, glivenlik biilienlerini takip
ctmek, bilgi sizmularimn tespitine yanelik aragtirmalar yapmak,

Femiz web, derin web ve karanbik web dizerinde Bakanhk kurum ve kuruluglarinm
siber glivenligini tehlikeye digiirebilecek durumbara yonelik takip ve analizleci
pereeklegtirmek,

DDOS saldinlarma yonelik Bakanhk internet agnin durumunu kontrol  ctimek
amactyla yilda en az bir defa test yapmak ve gercktiginde diizeltimeler igin Genel
Miidiirlitk birimierinin ve internet saglayicisima bilgi vermek,

Zafiyet tarama sunuculan Gzervindeki uypulama servislerini kontrol etmek ve galigir
olmasin saglamak; diger uygulamalar ile entegrasyonunun diizenli takibini yapmak,

10) Genel Midir taratindan verilen diger gorevieri yapmak.

)
2)

3

4)

5)
6)

7
8)

9)

MADDE 10- Uygulama Gelistirme Daire Baskanhginin Gorevieri
1) Kurumsal Uygulamalar Sube Midiirlidii

a. Valilik, Kaymakamhk ve Merkez Modiilleri Yazilim Takinunin girevleri
sunlardir:

Proje yonetim planlarim yapmak, giincel tutmak ve takip ctmek,

ihtiyaglar dogrultusunda yapitan analiz ¢ahigmalans sonrasi Bakanlik merkez
birimlerine (Personel Genel Miidiirliigii, Sivil Toplumia iliskiler Genel Miidiirliigi,
Strateji Geligtirme Bagkanhgi harig), tim valilik ve kaymakambiklara 6zel olarak
tasarlanacak ve kullammina sunulacak modiilleri analizler dogrultusunda geligtirmek,
Bakanlik merkez birimlerinin (Personel Genel Midiirldgi, Sivil Toplumla iliskiler
Genel Miidiirliigh, Strateji Gelistirme Bagkanligi harig), tiim valilik ve kaymakamhk
birimlerinin kullanimina sunulacak modiillere ait thtiyaglar tespit etimek,

Bakanlik merkez birimlerinin (Personel Genel Midiirligi, Sivil Toplumla iliskiler
Gencel Miidiirliigi, Strateji Geligtirme Bagkanhg harig), tiim valilik ve kaymakamlik
birimlerinin modiillerinde uygulanacak her tiirlii bilgi islem projeleri ile ilgili
koordinasyon ve is birligi saglamak,

Tespit edilen ihtiyaglara ait analiz, tasarim ve test dokiimanlarini hazirlamak ve bu
dokiimanlan uygun kosullarda saklamak ve gerekli islemleri tamamlamak,

ihtiyaca uygun ¢alisma islevselligini sergileyecek kodlan yazmak ve idamesini
saglamak,

Gelistirilen yazilimlarin uygulamaya alinmadan dnce gerekli testlerini yapmak,

Dis kurumlar ile yapilacak bilgi ahgverigi igin gereken uygulamalan geligtirmek ve
sisteme entegre etmek,

Kullanicidan ve "Cagn Merkezi ve Ygrdu;n‘jbéas_asr Subesi” tarafindan alinan hata,
istek ve gikdyetleri, degisen mevazdat ve- ikitiyaglan incelemek, degerlendirmek,

gerckli diizeltme ve eklemeleri yaemak,- i 1
» W §oE
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IO Geligtirilen: modul ve wygulumaliom kulfanier istek ve ibtiyaghis takip cunek,
pergeklestivmek ve raporlumak,

Y Geligtivilen uygulimalara it eitim senaryolarsn ve dokiimantaring hazifdamak ve
"Cagrr Merkest ve Yardim Masast Subest™ personeline ve diger kullamcilara
cpitimlerin verilmesing saglumak,

[2)Uygulamalardaki  degigikbikler  veya  yenilikler Konusunda  egitim ve sunum
materyallerini, bilgr notlarmn hazarlamak: gerektiginde cgitim vermek ve sunum
yapmak,

L) Genel Midar tarafindan verilen diger gorevien yapmak.

b, Personel Yinetion Yazalon Takomonun pérevieri sunlardir;

1} Proje yinetim planlarim yapimak, giincel ttmak ve takip ctinek,

2) intiyaghw dogrultusunda yapilan analiz ¢aligmalart sourasi Personel Genel Miidirtag
biinyesonddeki binmlerin ortak ve dzel kullammlarna, vahilik ve kaymakambiklarda
yetkilendiriten  Personel Birim Sorumlularsn, c-imza Takimmm ve  Bakanhik
biinyesindeki tim izin sorumlularinin kullanmuna sunulacak modidleri gelistirmek,

3) Geligtivilen modiillere ait ihtiyaglan tespit etmek ve gerekli iglemleri tamamlamak,

4) Tespit edilen ihtiyaglara ait analiz, tasarim ve test dokiimanlanm hazirlamak ve bu
dokiimantart uygun kogullarda saklamak,

5) KuHamcr ihtiyaglarina yonelik hazirlanan analiz. dokiimanina uygun kodlar yazmak
ve caligabilirhigini saglamak,

6) Kullantcidan gelen hata, istek, sikiyet ve ihtiyaglar incelemek, degerlendirmek,
gerekli dizeltme ve cklemeleri yapmak,

7) Geligtirilen yazilimlarm uygulamaya alimimdan nce gerekli testlering yapmak,

8) Dig kurumlar ile yapilacak bilgi ahgverisi igin gercken uygulamalar gelistivmck ve
sisteme entegre ctmek,

9 Kullamaidan ve "Cagin Mevkezi ve Yardum Masas: Subesi™ tarafindan ahinan hata,
istck ve gikdyctlen, degisen mevzuat ve ihtiyaglan incelemck, degerlendinmek,
geeekli diizeltme ve cklemeleri yapmak,

10)Gelistirilen uygulamalara ait c@itim scnaryotarni ve dokiimanlarim hazirlamak ve
"Cagri Mcrkezi ve Yardim Masasi Subesi” personcline ve diger kullamcilara
cgitimlerin verilmesini saglamak,

11)Uygulamalardaki degisiklikler veya yenilikler konusunda cgitim ve sunum
materyallerini, bilgi notlanini hazirlamak, gerektiiinde egitim vermek ve sunum
yapmak,

12)Geligtirilen modiillere iliskin yardim dokiimanlarint hazirlamak ve kullamciya e-
i¢isleri iizerinden sunmak,

13) Genel Miidiir tarafindan verilen diger gorevleri yapmak.

c. Sivil Toplumla iligkiler Yazilim Takimumn gorevieri sunlardsr:

1) Proje yonetim planlarim yapmak, giincel tutmak ve takip etmek,

2) Ihtiyaglar dogrultusunda yapilan analiz ¢alismalan sonrass Sivil Toplumla lliskiler
Genel Midiirligi'ne 6zel olarak tasarlanacak ve kullanimina sunulacak modillen
geligtirmek,

3) Sivil Toplumla iliskiler Genel Miidiirliigii birimlerinin her birisine 6zel olarak
tasarlanacak ve kullammina sunulacak modul.le[e alt lhtlyaclan tespit etmek gerekli
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4) Tespit edilen thuyaglara ait analiz, tasarim ve test dokiimanlanm hazselamak ve by
doktmmanbor uygun kosullarda saglamak,

S) Intiyaca uygun ¢abiyma iglevselliging sergileyeeck kodlan yazmak ve idamuesing
siaglamak,

6) Gelistirilen yazilintarin uygulamaya almmndan dnee gerekli testlerini yapmak,

7 iy kurumlar ile yapilacak balgi abiyverigi igm gereken uygulamalar gelistiimek ve
sisteme entegre etmek,

8) Kullwmewdan ve "Cagn Morkezi ve Yardnn Masast Subesi™ trafindan aliman hata,
istck ve gikiyetleri, degiyen mevzauate ve thtiyaghr incelemek, degerfendinmek,
gerekli ditzeltime ve eklemeleri yapmak,

9) Gehligtivilen uygulamalara ait ¢gitim senaryolarom ve dokiimanfanm haziclamak ve
"Cagn Merkezi ve Yardim Masast Subesi™ personcline ve diger kullamieilma
cgitimlerin verilmesini saglamak,

10} Uygulamalardaki - degigiklikler veya  yenthikler konusunda  cgitim ve  sunum
materyallering, bilgi notlanng hazadamak, gerektginde egitim vermick ve sunum
yapmak,

11y Genel Madiir tarafindan verilen diger gérevleri yapmak.

¢. Strateji Geligtirme Bagkanh@ Yazihm Takiminn girevieri sunlardi:

1) Proje yonetim planlarmm yapmak, giincel tutmak ve takip ctinck,

2) Siratcji Geligtirme Bagkanhgir'mn iltiyaglars dogrultusunda yapilan analiz ¢ahgmalan
sonrast tasarlanacak ve kullanmmna sunulacak modiilleri analizler dogrultusunda
gelistirmek,

3) Strateji Geligtirme Bagkanhg'omim kullammma sunulacak modiitlere ait ihtiyaglar
tespit ctinck,

4) Stratcji Gelistirme Bagkanhi@ biriminin modillerinde uygulanacak her tiieli bilgi
igleny projeleri ile ilgili koordinasyon ve is birlifi saglamak,

5) Tespit cdilen ihtiyaglara ait analiz, tasarim ve test dokiimanlarim hazirlamak ve bu
dokiimanlarn uygun kosullarda saklamak ve gerekli islemleri tamamlamak,

6) ihtiyaca uygun g¢alisma islevscllifini sergileyecek kodlart yazmak ve idamesini
sagitamak,

7} Kullamcidan gelen hata, istck ve gikdyetleri, degisen mevzuahi ve ibtiyaglan
incelemek, degerlendirmek, gerekli diizeltme ve eklemeleri yapmak,

8) Gelistirilen yazthimlarm uygulamaya almmadan dnce gerekli testlerini yapmak,

9) Dus kurumlar ile yapilacak bilgi alisverigé igin gereken uygulamalan geligtirmek ve
sisteme entegre etmek,

10) Kullanicidan ve "Cagr: Merkezi ve Yardun Masast Subesi™ tarafindan alinan hata,
istek ve gikayetler, degisen mevzuati ve ihtiyaglan incelemek, degerlendirmek,
gerekli dizeltme ve eklemeleri yapmak,

11) Geligtirtlen uygulamalara ait egitim senaryolarsm ve dokiimanlarimi hazirlamak ve
"Cagn Merkezi ve Yardim Masasi Subesi” personeline ve diger kullanicilara
egitimlerin verilmesini saglamak,

12)Uygulamalardaki degisiklikler veya yenilikler konusunda egitim ve sunum
materyallerini, bilgi notlarini hazirlamak; gerektiginde egitim vermek ve sunum
yapmak,

13)Genel Miidiir tarafindan verilen diger gorevleri yapmak.

d. Elektronik Belge Yinetim Sistemleri Tgk,l‘m'.i'i“ffn giirevleri sunlardir:
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) Proje yoncetim planfarms yapoak, gancel tutmak ve takp ctmek,

2) e-biglent ve e-Belediye Bilgi Sistemini kallanan Bakanhk birimleri ve belediyelenn
EBYS 'lerine dair ihtiyaglarim tespat etimek,

3) c-dgiglert ve e-Belediye Bilgi Sistemini kultanan Bakanhik birimleri ve belediyelenn
EBYS'lerine dair tespit ediden ihnyaglara it analiz, tasanm ve test dokiimanlarom
haszirdamak ve bu dokimanlan uygun kosullarda saklamak ve gerekli islemlen
tamambamak,

4) Bakanbhk birimlens ve e-Belediye Bidgi Sisteonni kullanan belediyelerin EBY S'lerine
dair tespit edilen ihtiyaca wygun ¢ahigma sglevselligim sergileyecek kodlan yazmak ve
idamesin saglamak,

5) Kullimicwdan gelen hata, istek ve sikiyetlen aineclemek, degertendirmek, gerckli
diizeltime ve eklemelert yapmak,

0} Geligtimien yazihimlacn uygulonaya almmadan once gerekli testlerion yapmak,

7y g kurumlarale yapilacak bilgt aliyverssiwin gercken uygulamalan geligtirmek ve
sisteme entegre etmek,

#) ULETS gibi ulusal sistemler ile gerekh entegrasyonlarr gevgeklegtinmek,

9) Resmi yazigmaya dair mevzuatlar, yonetneliklen ve standartlan takip ctmek ve
buntarn degigmesi durtimunda, Bakanhk birmleri ve e-Belediye Bilgi Sistemini
kullanan belediyelerin EBYS'sini defigime uygun olarak giincellemek,

10) Llcktronik yazigmaya daiv teknolojileri ve standartlan takip ctmek ve bunlarm
degismest durumunda Bakanlik birimleri ve e-Belediye Bilgi Sistemini kullanan
belediyelerin LBY S'sini degigime uygun olarak giincellemek,

1} Kullamewdan ve "Cagin Merkezi ve Yardsim Masast Subesi™ tarafindan aliman hata,
isteck ve gikiyetleri, degigen mevzuatt ve ihtiyaglan incelemek, degerlendirmek,
gerekli diizeltme ve cklemeleri yapmak,

12) Geligtirilen uygulamalara ait cgitim scnaryolarim ve dokiimanlarmi hazirlamak ve
"Cagri Merkezr ve Yardim Masast Subesi” personcline ve diger kullanicilara
ciiitimlerin verilmesini saglamak,

13) Uygulamalardaki degisiklikler veya yenilikler konusunda cfiitim  ve  sunum
materyalterini, bilgi notlanim hazwlamak; gercktiginde cgitim vermek ve sunum
yapmaktir.

14) Elcktronik imza temim ve islemleri Genel Miidiirliik sorumlutugunda olan Bakanlik
merkez, tagra ve yurtdis: teskilatinin kullanicilarina ait elektronik imza ilk bagvuru,
kayip-galinti, pin-puk bloke, yeniden bagvuru, kimlik bilgisi giincellemeleri, iptal
taleplerinin takibi gibi biitin taleplerin kontroliinii ve takibini yaparak Kamu
Sertifikasyon Merkezine iletmek,

15) Proje sorumlutari ve kultanicilara E-imza konusunda teknik destek saglamak,

16) Yerinde iiretim yetkilisi bilgilerini giincellemek ve bu biigilern Kamu Sertifikasyon
Merkezine iletmek,

17) Elektronik imza yillik sézlesme iglemlerini yapmak,

18) Mobil imza temini iglemlerini yapmak ve takip etmek,

19) Mobil imza ve elektronik imza fatura bilgilerinin kontrolii ve muayene kabul iglem
evraklarini hazirlamak,

20) Genel Midiir tarafindan verilen diger gorevleri yapmak.

e. 112 Acil Cagrn Merkezi Yazihm Takimmnin gorevleri sunlardir:
1) Yeni Nesil 112 Yazilimui Gelistirme Projegi-kapsaminda ihtiyaglar tespit etmek,
2) Proje yonetim planlarini yapmak, _gu"_nc'ei'tutmak ve takip etmek,
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3y Fespat ediden shtiyaghara ait yapdaa analiz rapochiemi degerlendirmek bu doktman ki
uygun kosulkarda sakbamak,

4} Sorumlu oldugu kimtar tarafindan gehigtinlen moduollerle ilgili kallamadan gelen
hata, istek ve gikiyetleni, degisen mevzuat ve ihtiyaglan degerlendirmek ve gerekh
diizelime ve eklemeleri yapmak,

5) Fonkstyonel g akiglarm hazacdamak,

6) Gebgtieden yazdimlarmn uygolamaya alinmadan dnee gevekli testlerini yapmiak,

7y Ortaya gikan ve tespit edilen hatalare kayn altima alip hatalare gidermek,

8) Uygulamaladaki  degigiklikler veya  yenilikler  Kenusunda egitim ve  sunum
nateryallering, bilgt notlaeom hazidamak, gercktiginde egitim vermek ve sunum
yapnak,

9) Gehgtiilen uygulama canli ovtama (iiretim ortannina) gikana kadar, ilgili uygulamay,
takip etmek,

10y Tespit edilen ihtiyaghara it analiz, lasarnim ve test dokiimanlanm hazirlanmasim
saglamak ve bu dokiimanlar uygun kogullarda saklamak,

1) Yeni Nesil 112 Yazihm Geligtirme Projest kapsamindi tiim modiitlere ait ibtiyaglar
Lespit ctmek,

12} Geligtinilen yazadimbarm uygulamaya ahnmadan once gerekli testlerin yapilmasing
saglamak ve test siireglerinin kontroliinii yapnak,

13)Yeni Nesil 112 Yazdhm Geligtiome  Projesini altyapisi  tamamlanan  illerde
yaygmlagtinmak,

14)Geligtinlen uygulamalara ait egitim senaryolarnm ve dokiimanlarm hazivlamak ve
"Cagrn Mcerkezi ve Yardim Masasi Subesi” personcline ve diger kullaniedara
cgitimlerin verilmcsini saglamak,

15} Genel Miidir tarafindan verilen diger gorevicri yapmak.

f. Yazihim Altyapisi Takinimin gorevieri suntardir:

1) ihtiyaglar dogrultusunda yamlan analiz ¢alismalan sonrasi Uygulama Gelistirme
Sube Miidiirliigii binyesindceki teskitatlann ortak kullanmuna sunulacak modiillerin
iizeninde kurulacagy yazilim altyapisin hazirlamak ve gelistinck,

2) Tim takimlar tarafindan hazwlanan yazilm gehstirme stireglerinin ve standartlanin
tarif edildigi teknik dokiimanlan hazirlamak ve bu dokiimanlar uygun ortamlarda
korumak,

3) Proje genchinde kultamlacak olan genel kod ve kontrol altyapilarint olusturmak,

4) Hata yakalama ve degerlendirme, veri enigim, dn bellekleme ve ginlitkleme gibi gencl
katmanlari hazirlamak ve kullanima sunmak,

5) Hazirlanan katman ve kontrollere iligkin kullanum kilavuzlarim hazirlamak ve yazilhim
ekibine egitim vermek,

6) Yazihm gelistirme siireglerinde hazirlanan dokiimanlarin ve gelistirilen kodlanin
standartlarimi belirlemek ve uyumiulugunu kontrol etmek,

7) Ise bagl uygun ekipler1 olusturmak ve personel alim siireglerinin teknik yonden
takibini yapmak,

8) Yazilim ekibi personelinin ihtiya¢ duyabilecegi teknik yardum saglamak,

9) Yeni teknolojileri takip ederek sisteme entegre etmek,

10) Sistem igleyigini, giivenligini ve performansim takip etmek ve gerektiginde uygun
Onlemleri almak,
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FD) Uygulama gelistirme ve gebytinilen uygutamaksrin yayilama siicecinde kolayhk ve
standardizasyon saglamaya yardimer olacak ok uygalamalar gelistimek ve temm
clinek,

12} Geligtinilen yazshimlarm stiram kontrollesi yapimak ve uygun ortambarda korumak,

13} Proje kapsammda hazirdanan doktnndann siiriim degigikliklering uygon ortamlarda
korumak,

14} Yazhunlar test, egaitun ve uygulama ortamlarima kurmak,

15) Test, cgiim ve  uygulama  odamlarma gerekli ¢k programban  yiikleamek,
konfigiirasyon ayarlarinmn yapilmast Konusunda Sistem Y anctimi Sube Miidiirdiigii'ne
destek vermek,

16) Konfiglirasyon yonctim programbact konusunda yazihim ekibine destek vermek,

17) Uypulamatardaki ve altyaprdaks degisikbikler veya yemlikler konusunda egitinm ve
sunum materyadlering, bilgi notlanime hazwckimak, gereksiginde egitim vermek we
sunum yapmak,

18) Bakanhk bieimlermin alvtiyaer olan internet sitelerinin kolayea olugturalabilmesi,
yonetilmesi ve glivenli olarak yaymlanabilmesi amaci ale olugturulan hazr Tormata,
mimariye ve igerige sahip, ancak istenildiginde degigtivilebilen ¢oziimii sunmak igin
uygulama gehgtirmek,

19} Hazirlanan uygulamanmn gelen talepler dogrultusonda tasanmnn ve kodlamasing
gelistirerek uygulamada giincelleme yapmak,

20) Tiim takimbar tarafindan hazidanan yazsdim gehistirme siireglerinin ve standartiarn
tarif’ edildigi teknik dokiimanlar hazarlamak ve bu dokiimanlan wygun ortamlarda
korumak,

21) Proje genelinde kullantlacak olan genel kod ve kontrol altyapilarini olugturmak,

22) Hazielanan katman ve kontrollere thigkin kullamm kilavuzlarim hazirlamak ve yazilhim
ckibine egitim vermek,

23) Yazihm gelistirme siire¢lerinde hazwlanan dokimanlarin ve gelistirilen kodlarmn
standartlarini belirlemck ve uyumlubugunu kontrol etmek,

24) Ise bagh uygun ckipleri olugturmak ve personel alem siireglerinin teknik yonden
takibim yapmak,

25) Yazdim ckibi personelinin ibtiyag duyabilecegi teknik yardimt saglamak,

206) Yeni teknolojileri takip ederck sisteme entegre etmek,

27) Sistem isleyisini, giivenligini ve performansim takip ctmek ve gerektiginde uygun
onlemleri almak,

28) Uygulama gelistirme ve gelistirilen uygulamalann yayinlama siirecinde kolayhk ve
standardizasyon sagilamaya yardimer olacak ek uygulamalan gelistirmek ve temin
etinek,

29} Geligtirilen yazihmlarin siiriim kontrollerini yapmak ve uygun ortamlarda korumak,

30) Proje kapsanunda hazirlanan dokiimanlarin siiriim degisikliklerini uygun ortamlarda
korumak,

31) Yazilunlan test, efitim ve uygulama ortamlarina kurmak,

32)Test, egitim ve uygulama ortamlarina gerekli ek programlan yiiklemek,
konfigiirasyon ayarlarinin yapilmasi konusunda Sistem Y 6netimi Sube Miidiirliigii'ne
destek vermek,

33) Konfigiirasyon yonetim programlan konusunda yazilim ekibine destek vermek,

34) Uygulamalardaki ve altyapidaki degisiklikler veya yenilikler konusunda egitim ve
sunum materyallerini, bilgi notlarim haznrlanggk, gerektifinde egitim vermek ve

sunum yapmak, g
35) Genel Miidiir tarafindan verilen diger éﬁrgv{?ri_ yﬁp}ik.
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n
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3
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9

g Entegrasyon Yianetimi Takmmn givevieri sunlardir:

Uygnlima - geligieme  bivimberinin - vygulamalnnda 1¢ ve  tim diy servis
entegrasyonlariun geligtirmesing yapmak,

Hhata yakalama ve degertendiome, vert engim, on belickleme ve gimlikleme gibi genel
kitmandarn bazielimak ve kulluiuma sunmak,

Haziclanan katman ve kontrollere iligkin kullanim Kilavuzlarin haziclamak ve yazihim
ckibine egittim vermek,

Yeni entegrasyon teknolojileri takip ederck sisteme entegre etmek,

Sistem agleyigin, givenligin ve performansing akip ctimek ve gerektigimde uypun
onlemberi almak,

Entegrasyon Konfigiirasyonu yonetim programlan konusunda yazthm ekiline destek
vermek,

Hazwlanan uygulamanm gefen talepler dogrultusunda tasarinnm ve kodlamasin
geligtiverck uygulamada glineelleme yapmak,

Genel Midiir taralindan verilen diger gorevien yapmak.

h. iSAY Yanlim Takimnmn girevleri suntardir:

Proje yonetim planlanon yapmak, giincel tutimitk ve takip etimek,

Hazirlanan proje ve yazilemlar ile Bakanltk birimlerinin ve yerel yonctimlerin thtiyaci
olan internet sitelerinin kolayca olugturulabilmesi, yonetebilmesi ve giivenh olarak
yaymlanabilmesi amaci ile olugturulan hazw formatta, mimariye ve igeriic sahip,
ancak istenildiginde degiigtirilebilen ¢ézimicr olusturmak,

Tam yazihm geligtirme stiregleninin ve standartlanin tarit edildigi teknik doktmanlar
hazirfamak ve bu dokiimanlan uygun ortamlarda korumak,

Gelistirilen yazilennn uygulamaya alinmadan énce gerekli testlerini yapmak,

Hata yakalama ve degerlendirme, on bellekleme ve giinlitkleme gibi genel katmanlan
hazwrlamak ve kutlanima sunimak,

Yeni teknolojileri takip ederck sisteme entegre etmcek,

Uygulamalardaki  degisiklikler wveya yemlikler konusunda c@itim, sunum
materyallerini, bilgi notlanm hazlamak, gercktiginde cgitim vermek ve sunum
yapmak,

Kullanieidan ve "Cagn Merkezi ve Yardim Masasi Subesi™ tarafindan alinan hata,
istek ve stkdyetleri, degisen mevzuati ve ihtiyaglan incelemek, degerlendirmek,
gerekli diizeltme ve eklemeleri yapmak,

Geligtirilen uygulamalara ait e@itim senaryolarini ve dokiimanlarun hazirlamak ve
"Cagn Merkezi ve Yardim Masasi Subesi” personeline ve diger kullanicilara
egitimlerin verilmesini sagtamak,

10) Gelistirilen modiil ve uygulamalarim kullanici istek ve ihtiyaglarmi takip etmek,

gerceklestirmek ve raporlamaktir,

11) Bakanliga ait internet sitelerinin gerektiginde diger dillerde de yayun1 igin uygulama

da gelistirme yapmakiir.

12) Genel Miidiirliige ve ihtiyaci olan Bakanhk birimlerine her tiirhi gorsel 6geleri giincel

grafik yazihmlan kullanarak iiretmek, video ve fotograf isleme, animasyon gibi
sanatsal fininleri tasarlamak ve gerekenlerin matbaa éncesi hazirhklarini yapmak,

13) internet siteleri igin gereken mimari yapilari olugturmak, tasarimlan yerlegtirmek,

ilgili yazilumlarla internet sitesi bilesenlerini olustunnak

t4) Genel Miidiirliie ve ihtiyaci olan Bakanhk birimlerine grafik tasanim ve ara yiiz

gelistirme konularinda ihtiyag halinge tekmk destek ve egitim vermektir.
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15) ISAY altyapisinda kullanban web sitesi sablon ve yazilsmlarm hazirlamak ve yayma
almasi saghanak,
16) Genel Midir tarafindan verilen diger garevier yapmak.

t. Mobil Uygulama Yazilim Takimumn gisvevlerl sunlardue:

1) Proje yometiny planlarim yapiak, giineel tutmak ve takip etonek,

2) Analiz siireer timambaonuy ve gercksimmilenn betidenmis tim projelerin: mobit
ortantlara yonelik gehstirme siveglerini gergeklestirmek,

3 Geligticilen mobil projelerde ik sik kullanilan teknik ve giivenlik giziitnlerin optinize
cdilmesi, versiyonlanmasy, saklanmasy vb. gibi siireglerin tamammdan  sorumlu
olmak,

4) Gehigtiriten mob! projelerle st elugturulacak kullamm Kidavazbar, egitimler ve
raposlar igin gerekli olan materyal ve gorselien saglamak,

5) Yazihim testlernt ve kulbaer ger bikdimteri dograttusunda mobil projelerdeki
iyilegtirmelerden sorumlu olmak,

6} Mobil ckip biinyesinde geligtinlen mobil uygulamalarda ve altyap ¢oziimlerinde
teknik destek vermek,

7y Geligtirmesi tamamlanan mobil uypulamalarm dagitimom kapsayan tim yayinlanma
stireglerinden sorumlu olmak,

8) Kullamcwdan ve "Cagrn Merkezi ve Yardim Masasi Subesi™ tarafindan ahinan hata,
istck ve sikayetleri, degigen mevzuati ve thtiyaglan incclemek, degerlendinmek,
perckl diizelune ve cklemeleri yapmak,

9} Geligtirilen uygulamalara ait egitim senaryolarims ve dokiimanlarnm hazirfamak ve
"Cagrn Merkezi ve Yardim Masas: Subesi™ personchine ve diger kullamciara
cgitimlerin verilmesin saglamak,

10) Gelistirilen modiill ve uygutamalann kullamicr istck ve ibtiyaglarne takip ctimek,
gergeklestirmek ve raporlamak,

11) Proje yonctim planlarim yapmak, giincel tutmak ve takip ctmek,

12) Analiz siircci tamamlannms ve gercksinimleri belirlenmis tiim projelerin mobil
ortamlara yonclik gelistinme stireglerini gevgeklestirmek,

13) Geligtirilen mobil projelerde sik sik kullanilan teknik ve giivenlik ¢oziimlerin
optimize cdilmesi, versiyontanmasi, saklanmast vb. gibi siircglerin tamamindan
sorumlu olmak,

14) Gelistirilen mobil projelerle ilgili olusturulacak kullanim kilavuzlare, egitimler ve
raporlar igin gerckli olan materyal ve gorsclieri saglamak,

15) Yazilun testleri ve kullamici geri bildirimleri dogrultusunda mobil projelerdeki
iyilestirmelerden sorumlu olmak,

16) Mobil ekip biinyesinde gelistirilen mobil uygulamalarda ve altyapi ¢téziimlerinde
teknik destek vermek,

17) Geligtirmesi tamamlanan mobil uygulamalarin dagitimim kapsayan tiim yayinlanma
siireclerinden sorumlu olmak,

18) Kullanicidan ve "Cagn Merkezi ve Yardim Masasi Subesi” tarafindan alinan hata,
istek ve sikayetleri, degisen mevzuan ve ihtiyaglan incelemek, degerlendirmek,
gerekli diizeltme ve eklemeleri yapmak,

19) Gelistirilen uygulamalara ait egitim senaryolarim1 ve dokiimanlarini hazirlamak ve

"Cagri Merkezi ve Yardim Masasi Subc51 personeline ve diger kullanicilara

egitimlerin verilmesini saglamak,
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20) Gebhiytirilen modil ve wygulamalarn kullamer istek ve abtiyaglanm takip einek,

pergeklestirmek ve raporkamak,

21) Gened Miidar tirafindan venlen diger garevier yapmak,

0)
7

8)
())
i)
2)
3)
4)
3)

6)
7

8)
9
)
2)
3

4)

2) Yerel Yinetim Uygulamatar Sube Mitdiirliifii

a. YIKOB ve Ozel ldareler Takinumn girevieri suntardar:

YiKOB ve 1l Ozel ldareleri Bitgi Sistemberi kapsammda gehistirilecek modiillen tespit
cimck,

YIKOB' e ve il Ozel tdarelerinin kullannming sunulacak ofan madidlienn analiz,
yazalm gehistirme ve test faaliyetlerini yiiriimek ve zaman planfamasin yapmak,
Sistem agleyiging, plivenligini ve performimsimn takip ctmek ve gerektigimde uygun
dnlemlert almak uzere ilgihi subelerle iletisime gegmek,

Yazthm gehigtirme stireglerinde hazelanan doktimantarm ve gehsgtivilen kodbann
belirlenen standartlara uyumlulugunu kontrol etmek,

Proje genchinde kullanslacak olan genel kod ve kontrol altyapitasing, mimari yapilarnw
olugturmak,

Uygulamalan canh ortamda devreye almana kadar takip etmek,

Geligtirtlen uygulamalara ait egitim senaryolaring ve dokiimanlarine hazirlamak ve
ilgili takim personeline ve diger kullmueilira egitici egitimberini vermek,

Tespit edilen hatalars kayt altna alip dgili yazshimerya bildinmek,

Genel Mildiir tarafimdan verilen diger gdrevlen yapmak,

b. Muhtar Bilgi Sistemi Takimimin gorevleri sunlardur:

Muhtar Bilgi Sisteni kapsamuinda geligtiriiecek modiilleri tespit ctmek,

Muhtartarin kullanimina sunulacak olan modiillerin analiz, yazilim gelistinne ve test
faaliycticrini yiiriitmek ve zaman planlamasi yapmak,

Sistem isleyisint, givenligini ve performansim takip ctimck ve gerektiinde uygun
dnlemleri almak tizere ilgili subclerle iletisime gegmek,

Yazihm geligtinme sireglerinde hazirlanan doktimanlarn ve geligtirilen kodlarnn
belirlenen standartlara uyumlulugunu kontrol etmcek,

Proje genelinde kullanilacak olan genel kod ve kontrol altyaptlarini, mimari yapilarim
olugturmak,

Uygulamalan canli ortamda devreye alinana kadar takip etmek,

Geligtirilen uygulamalara ait egitim senaryolarini ve dokiimanlarimi hazirlamak ve
ilgili takim personeline ve diger kullanicilara egitici egitimlerini vermek,

Tespit edilen hatalari kayit altina ahip ilgili yazilimciya bildirmek,

Genel Miidiir tarafindan verilen diger gérevleri yapmak.

¢. e-Belediye Altyapy ve Yazihm Takiminin gérevleri sunlardir:

e-Belediye Bilgi Sistemi Projesi kapsaminda gelistirilecek modiiileri tespit etmek,

Belediyelerin kullammina sunulacak olan modiillerin analiz, yazilim gelistirme ve test

faaliyetlerini yiiriitmek ve zaman planlamasim yapmak,

Sistem igleyigini, giivenligini ve performansim takip etmek ve gerektiginde uygun

onlemleri almak iizere ilgili subelerle iletisime ge¢mek,

Yazehim gelistirme sireclerinde haz:jl_gpan dokiimanlann ve gelistirilen kodlarnn
ontr.

belirlenen standartlara uyumlulugunu dl etmek,
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S) Proje genchinde Kullilacak obany genel kad ve kontrol afiyapilanm, msnares yaplarnm
olugturmak,

6) Uygulamalar canb ortamda devreye alimana kadar takap ctmek,

7y Geligtiviten uygulamalara ait egitm senaryolarnig ve dokiimanlarnnge hazirlamak ve
ilgili wkim personeline ve diger kullametara egivier egitimlerim vermek,

8) Fespit edilen hatalar Kayit altia alip dgile yazdaimerya biddirmek,

9 Genel Madiie taralindan verilen diger garevlen yapmak.

¢. E-Belediye Cagn Merkezi ve Yaygimlagtirma Takimnnmin givevieri sunlardar:

1) Yerel Yonetimier kapsanunda yiiriitiilen projeler igin kullamer ve destek ekiplernm
egitim ihtiyaglarmm belirleyerek idari ve Mali iyler Daire Bagkanligs Egitim Biirosu
ile Bakanliga bagh diger bivimler ile koordmeli galigarak yiiz yiize ve uzaktan egitim
organizisyonlarim yapmak,

2} Yiiz yiize ve uzaktan egitun programlar ile ilgili egitim materyalinm hazolanmason
suglimak,

1) Egitimlerin bitiminde yapilmak Gzere anketleri hazirlamak, uygulamak ve sonuglare
rapor haline getirmek,

4) Yerel yonetimler kapsamnda yiiriitiilen projelerin yaygmlagtinlmas: igin gerekli
caligmalan yGriiimekdir.

$) Telefon ile veya diger yontemlerle gelen destek taleplerini Cagn Merkezi yazihin
fizerinden kargilamak,

6) Belediye personcline birim proje sorumlusu yetkisi tammlamak ve difier yetki
islemlerini yiirimek, it Ozel idare ve YIKOB kullantailarma mali modiillerle ilgili
yetkileri tanimiamak;

7} Belediyelerin haberlegsme kodlarmg, birim isitalerini, gocindisliik durumfarine ve
ilctisim bilgilerini gincellemek,

8) Belediyelerin kullamcilars igin kullamicr kaydi agmak ve kaydi yapslan kullanicr igin
kullanmict adi ve sifre talebinde bulunmak,

9) Kullamci kayitlacmin aktif ve pasif durum degisikligini yapmak,

10) Tiim c-Belediye kullamcitarimin cep telefonu bilgilerini giincellemek,

11)Genel bilgilendirme gercken durwmlarda c-Belediye Bilgi Sistemi, e-posta ve SMS
yoluyla kullanicilara genel uyari veya duyuru yaymnlamak,

12) Yerel Yénetimler ile ilgili yiiriitiilen projeler kapsaminda olugturulan kullamer hesap
ve gifre islemlerini yiiriitmek,

13)Destek verilen kullamcilarin memnuniyetlerini 6lgmek amach ile anket ¢ahigmalan
yapmak ve raporlamak,

14)Genel Miidiir tarafindan verilen diger gorevleri yapmak.

MADDE 11- Proje ve Strateji Yonetimi Daire Bagkanlifimin
Gaorevleri
1) Bilgi Teknolojileri Strateji Yonetimi Sube Miidiirligii
a. Kurumsal Mimari ve Bilgi Teknolojileri Strateji Yonetimi Takimimn
girevleri sunlardir:
1) Bakanhgin gorev alanna giren bilisim konularinda baglt kuruluglar ve mahalli
idareler ile her tiirli koordinasyon, standardizasyon ve entegrasyonu saglamak,
2) Cumhurbagkanhiginca ve Bakanlikga hazirlanan eylem plantarinda yer alan bilg:
teknolojileri ile ilgili stratejilerin ve eylemplegin-Bakanlik merkez, tagra ve yurt diss
teskilatt ile bagh kuruluglan nezdinde kootdirie-edetck uygulanmasini saglamak,

R i r'_’-‘ : % 24
. ) k



Y
4)
5)
0)
7

$)
3!

Bakanlik projelermin Bakanhik bifigim altyapesing uygun olarak tasarlanmasim ve
uygulanmasi saghunak, teknologik geliymeleri takip ctmek,

Bilgi Teknolojilert organizasyonu galisanlarmn performansmim izlenmesi, verimlidig
artiirier dmerilenin dtretilmess,

Organizasyon gensindekr binmlerin gorev tammlarimm  olugtwrulmasima  destek
vermek, birimlerin bivbarleri dle olan iy siireglermin olugturalmasima katki saglamak,
Genel Miidiirliigin bittgesmin en verimli yeklde kullmtlmasy igin gerekli planlamay
yapiak ve Genel Miidiir'iim onayna sunmak,

Cahgan perfonmansing arttiner faaliyetler aragtirmak ve dlgili sistemlerin ofusmasi
saglamak,

Kurumsal bilisim mimarisi calismalarn kurmak ve yonetmek,

Kurumsal stritegilent ve hedellers antamak, samari ¢alismalara dahil etimek,

10) Kurumun hedefleri, dinamikleri ve ilgili gevresel unsurlare ogrenmek, anlamak ve

kurumsal 35 mimarision tanif etimek,

11) Bakanhk hizmet birimleri ve bagle kuruluglarimen yiirditdlen Bilgi Teknolojilert proje

eavanterinin 3'er ayhik periyotlarla toplanmasi ve miikerrer yatirmmlarin engellenimesi,
projelerden maksimum faydanm saglanabilmesi amaciyla degerlendirmeler yapmak,

12) Bakanlik Biligim Koordinasyon Kurwlumun ve Bilisim Koordinasyon Kurulu Tekmik

Komisyonunun sckretarya gorevini yiirlitmek, meveut durum mimarisini ortaya
cikarmak, tahlil ctmek, cksik ve aksakliklart tespit etmek,

13) Genel Miwlir tarafindan verilen diger goérevleri yapmak.

2)

3)

4)
3)

6)
7

8)

b, I¢ Projeler Yénctimi Talammmn gorevieri sunlardir:

Bakanh biligim politikalan ve stratejik plam gergevesinde cylem planlarina uygun
olarak iy stircglerinin olugtuvulmasina yardimes olmak bu dogrultuda Genel Midirlitk
bitimleriyle koordinasyonu saglamak,

Genel Middirliik 1arafindan yiiriitiilen biiyiik 6lgekli ve vatandaga yoncelik projelerin
Cumhurbagkanhi@ icraat Programinda yer almasimi teklif etmek ve programda yer
alan Genel Miidiirliik sorumlulugundaki cylemlerin belirli donemlerde izlemesini ve
raporlamasim yapmak,

Cumbhurbagkanhig, Bakanliklar ve kamu kurumlan tarafindan hazirlanan Kalkinma
Plam, Orta Vadeli Ekonomi Progranm, Yeni Ekonomi Programi vb. list belgelerde yer
alan Genel Miidirlik sorumlulugundaki cylem ve faaliyetlerin takibini yapmak ve
belirli dénemlerde raporlanmasim saglamak,

Genel Miidiirliik faaliyetleri ile ilgili brifing hazirlamak,

Genel Miidiirliigiin yillik ¢alisma plani ve faaliyet raporlarint hazirlamak; ¢alisma
plamim iicer aylik dénemler halinde Genel Midiirliik birimlerinden gelen veriler
dogrultusunda izlemek, raporlamak ve Strateji Gelistirme Baskanhgi koordinesinde
Performans izleme ve Degerlendirme Sistemine girigini yapmak,

Proje is plam ve zaman takvimini, projelerin ilerleme verilerini takip etmek,

5018 sayili Kamu Mali Yénetimi ve Kontrol Kanunu ¢ergevesinde Bakanhik Kamu ¢
Kontrol Standartlarina Uyum Eylem Plam geregi, Genel Midirliik birimleriyle
koordineli olarak ig kontrole iliskin is ve iglemleri yiiriitmek,

Bakanlik birimlerinin ylriittiigli veya ilgili oldugu e-Devlet projelerini takip etmek,
Genel Miidiirliik faaliyetlerinin genel durumu ile ilgili anket dizenlemek, verileri
analiz ederek tablo ve grafik halinde \gii‘sj\ermek, sonuglart degerlendirmek wve

yayinlamaktir. e
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1) Bakanhk brmbere e valilik ve kaymakambkEivdia uygulimacak hee tivlin bilgi istem
projetermin yaritilmesinde koordinasyon ve iy birligit saglamak,

1) Proje yonetim plmbarmn yapmak, giineel witemak ve wkip ctmek,

12) Yeni ihtiyag ve taleplerin degierlendimeye alimip projelendivilimesi ve ilgili ckiplere
yonlendirilerek gaziamienme siiveglerinin takibim ve sonuglandilmasinn saglamak,

I3 T takimbar tralindan hazelanan yazihm gebistrme sieeglerining ve standartlarm
tari ! edildign tekmik dokiimanl uygon ortamlardas korumak,

14) Yazihm gehigtieme takimlanmm bisbirleriyle koordinasyonunu saglamak,

15} Yarithm gelistirme takanlarinea gelegtinlen projelers takibing yiiedtmek,

16) fsc bagh uygun ckipleri olugturmak ve personel ali siireglerinin takibini yapmak,

17) Proje dansgnian personeli galigma takibing yapmak,

[8) Praje kapsanunda hazidanan dokimanbivin siivtim degigikliklerini uygun ortamlacda
korumak,

19 Bakanhk birimlennden, Genel Midaddiik bimmiberinden veya kullamcwdan gelen hata,
istek ve gikdyetieri, degisen mevzuatr ve thtiyaglars incelemek, degertendirmek,
gerekli diizeltme ve eklemeleri yapmak ve bunlars raporlamak,

20) Uygulamalardaki ve altyapidaki degigikhkler veya yenilikler konusunda egitim ve
sunum materyallering, bilgi notlarin haziclamak, geeektiginde egitim vermek ve
sunum yapmak,

21) Proje hazerlamak, yiiritmek ve sonuglaring raporlamak,

22) Bakanhik projeleri ile uyumlu ¢evrimigt servis imkéanlarm aragtirmak, kamu bilisim
standartlarin takip etmek ve yiiriititlen projelere uygun ¢oziimicri geligtirmek,

23) intiyaglar dogrultusunda, kurumtar arasinda vert ahgverigini saglamak igin gerekli
protokotlert hazirlamak, siireci takip ctmek, mutabakati saglamak igin her tinlii
caliymayr yapmak ve kullanin konusunda ilgili Genel Midiirliik  birimieri
bilgilendirmek,

24) Hazirlanan scrvisler ile alinan verileri yorumlamak ve kullanimn konusunda ilgili
subcleri bilgilendirmek,

25) e-Deviet uygulamalar Hizerinden verilen vatandas odakh hizmetler kapsanminda, veri
aligverisinin saglanmasi igin gerckli ¢alismalars yapmak ve Genel Midirligiin ilgib
birimleri ile koordinasyonu saglamaktir.

26) Yerel Yonetimlerde uygulanacak her tiiclii bilgi iglem projelerinin yiicitiilmesini ve
sube midiirltiglindeki takimlann koordinasyonunu saglamak,

27) Proje yonetim planlanim yapmak, giincel tutmak ve takip etmek,

28) Yerel yonetimler ve YIKOB'lar ile ilgili giincel mevzuati takip etmek, incelemek,
degerlendirmek ve ilgili takunlarla paylagsmak,

29) Sube Miidiirligindeks takimlar tarafindan hazirlanan yazihm gelistirme siireglerinin
ve standartiarla ilgiti her tiirlii dokiimani muhafaza etmek,

30) Uygulamalardaki ve altyapidaki degisiklikler veya yenilikler konusunda sunum
materyallerim, bilgi notlanim hazirlamak ve ilgili takimlan bilgilendirmek,

31) e-Devlet uygulamalar: iizerinden verilen vatandas odakli hizmetler kapsanunda, veri
aligverisinin saglanmas: igin gerekli galismalan yapmak ve Genel Miidirligin ilgili
subelen ile koordinasyonu saglamaktir.

32) Yerel Yonetimler Bilgt Sistemleri Sube Miidiirfigii bilnyesinde personel planlamasin
yapmak, egitimlerini vermek ve ihtiyaca gére yeni ¢aligma gruplarimni olusturmak,

33) ise bagh uygun ekipleri olusturmak ve personcl alim siireglerinin teknik yonden
takibini yapmak, o

34) Genel Miidiir tarafindan verilen dlger gorc\'*lerr yapmak
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5)
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3)

¢. s Projeler Yanetimi Takonimn girevierl sunlardar:

Genel Midirctik projest ofarak  koordine  edilen ancak  Genel Miidiirliik  chig
kaynaklarca geligtinlen projelerin takibimin lg projeler Yanctimi takimi gorey esas ve
prensiplert baz almarak gergeklestinlmes,

g kueum ve Diemalar e dligkilendinlerek projenim bagare ile yliriitiimesi ve
timamlammasim saglanmak,

Gienel Miidir tarnlindan verilen diger gorevlern yapmak.

¢. by Zoekast ve Veri Analitipi ‘Takimumm girevieri yunlardu:

Bakanhk hizmetleriyle dgili bilgilert toplamak ve ifgali birimlerle ig bidigi iginde veri
tabanlan olugturmak, Bakanhgin  digal dontistim ve dijital argive hizmetierini
yiiriitmek,

Bakanhigin gorev alanna giren konularibanyla yapay zeka ile bityiik veri alanlarninda
ditnyadaki geligmelert takip ctmek ve bunlara aligkin altyapr, yazalinv ve doninmim
cabismalarom yapmak,

Bakanhk igerisinde iter amalitk ¢alismalarim destek olimak,

Gienel Miidiirlitkte yonetim ve operasyonel saporlama anlaminda ki ibtiyaglarm tespit
etmek ve ig birimlerd ile ihtiyag analizlerine destek olacak sistematigi olugturmak,
Genel Mildiirliikteki ag birimlerimin siireglerim iyilegtireeck makineleri dgrenmek,
optimizasyon vb. ilere analitik yontemlerle ¢oziilecck 15 problemlerinin i birimleriyle
analizini gergeklestinmek, ihtiyag analizi ¢ikarmak ve stireg kurgusuna destek olacak
sistematigi olugturmak,

Kurulugun veri mimarisi ile algihi ihtiyaglar kargitayacak teknoloji ile yonctiyim
modeclinin kurulmast

ileri analitik ve is zckds: agisindan talep, hata, destek siirecinde i birimifie miisteri
beklentilerine gore stireglerinin yonetimi, takibimi ve iyilestirmesini saglamak,

Genel Miidirtik igerisinde ileri analitik ve vert okuryazarh@  yetkinliginim
arttiriimasima  yonelik ¢gitim, bilgilendirme vb. faaliyetleri planlamak, orpanize
ctmek,

Genel Midiir tarafindan verilen diger gorevleri yapmak.,

d. Inovasyon ve Arge Takiminin girevleri sunlardsr:

Bakanhk bilisim hizmetlerinde kullamlan yazihin ve donamimtarin diga bagimhhigm
azaltmak {izere yerlilik ve millilik oranlarmi artirmak igin ¢ahgmalar yiriitmek,
yenilikgi ve doniistiiricti proje tiretimek, bu amagla Ar-Ge ¢ahgmalarim yapmak ve
yaptirmak,

Ust yonetim, is birimleri, teknoloji firmalari ve hizmet saglayicilar ile yakindan
calisarak, Bakanlik igin stratejik Onem tasiyan ve Bakanhga katki saglayacak
inovasyon ¢aligmalannin takibini yapmak,

Bakanlik bagh kuruluslarinca yiriitillen giivenlik hlzmctlcrl ile ilgili bilisim
uygulamalarinda koordinasyonu saglamak, bu alanda Ar-Ge ¢aligmalan yapmak ve
yaptirmak,

Bakanlik igi ve dis1 organizasyonlanin belirlenmesini, planlanmasin, ilgili taraflarla
iletigimlerin yuriitilmesini saglamak,

Bakanlik birimleni ile birlikte inovasyona konu fikirlerin ve projelerin belirlenmesini,
¢6ziim 6nerileri geligtirilmesini, proje planlapnin hazirlanmasini, bu planlann ilgili is
birimleri ile birlikte hayata geclrllmesmi’;;glaytarak takibini yapmak,
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6) Global ve yerel sektorel geligmelerin takip ediderck one ¢k movasyon trendlerimn
belwlenmesi, buna iligkin ageriklerin drenhmesi, iy birimlerne ve  gahiyanlara
movasyon fikiclerinm geligtizilmesinde yardimer olmak,

7) Gene! Madar taralindan verilen diger gorevlert yapmak.

MADDE 12- bdari ve Mali Egter Daire Bagkanbiann Govevleri
1) Ldari ve Mali Esier Sube Midiirligi
a. ldari lsler Biarosuonun givevleri suntardi:

1) Genel Mudiivluk personctine ait, goreve baglama ve aynhslar, gdrevieadirme onaylan,
kimlik kartn waleplerd, rapor ve izin bildirimlen, terfi iglemleri ve tebhiglert g her
Wirli ozhik isleri ile Genel Madiirliik g1 ve Genel Mudirhiik dist yazesmatar yapmak,

) Gizlilik derecelt belgelernn hazolanmase, kaydedilmesi, saklanmast, gondenimes,
alinmass ve diger islemtere iligkin ilgih meveuatia behietilen hikiimler uygulamak,

3) Elektromk ve fiziksel ortamda gelen/giden eviak iglemlerini yapmak, postalama ve
dagitim iglenini yilviitimek,

4) Argiv hizmetlerim yiiriitmek, Genel Midirlik binmlerinin yiiriiuniig oldugu 1y ve
islemlerte tlgili birimlerde bulunan cvraklardan Bakanlik Argivine gideeck elantarin
koordmasyonunu saglamak,

5) Genel Midiarlikle ilgili konularda idari diizenlemeleri hazirlamak, gorvilg  ve
dnerilerde bulunmak,

6) Miilkiye miifettislert ve i¢ denctgtler taratindan yapilan  denctimler sonucunda
diizenienen teftis raporlarum degertendirmek, cevabi raporlart hazarfamak ve takibini
yapmak,

7) 09.10.2003 tarihli ve 4982 sayile Balgi Edinme Hakks Kanunu ile ilgili i5 ve iglemleri
yiiriitmek ve CIMER basvurularning degerlendirmek,

8) Personcl Devam Kontrol Sistemi ile Genel Miidiirlilk personclinin devambiliginen
kontrolilinii yapmak,

9) Genet Midirliigiin sckretarya hizinetleri ile ulagim ve temizlik hizmctlerinin
kesintisiz yiiriitillmesini saglamak ve kontrol ctmck,

10)Genel  Mudirliigiin - koruyucu  giivenlik  dzel  talimati ve yangin talimatlarimg
hazirlayarak gereken iglemleri yapmak,

11)TBMM lycleri tarafindan Genel Midurligin gorevleri ile ilgili konularda Bakana
sorulan sozlii ve yazih soru onergelerinin ilgili Genel Miidirlitkk birimlerince
cevaplandinimasnu koordine etimek,

12) Genel Mudiiriin yazili ve sézlii emirlerini ilgili Genel Mudiirliik birimlerine teblig
etmek,

13) Bakanlik Makaminin Onaylarina istinaden Genel Miidirliikte goreviendirilen i¢
Denetgiler tarafindan yiiriitiilen ig denetim faaliyetlerinin sekretaryasim yiriitmek,

14) Genel Miidiirliikk birimlerinin ortak ¢aligmalarinda gerekli koordinasyonu
saglamak,

I 5) Genel Miidiir tarafindan verilen diger gorevleri yapmak.

b. Mali igler Biirosunun gorevleri sunlardir:

1) 5018 sayih Kamu Mali Yonetimi ve Kontrol Kanunu uyarinca Genel Miidiirliigiin
biitgesini Genel Miidiirliik birimleri ile koordine ederek hazirlamak, uygulamak,
harcamalann takibini yapmak,

2) Bakanlik Stratejik Plam dogrultusunda -g‘_gncl Miidiirliigiin performans programini
hazirlamak ve takibini yapmak, . Tkl
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3 Genel Madinlik taradindan yaratillen projelecin yatinn programimdas yer almasi igin
lizthibtelernn hazidlanmasimg Koordine etmek Cumburbagkanlign Strategi ve Biitge
Bagkanligma bildinncek,

4) Genel Miidurliige  hsis  cdilen kullamlabilecek  ddencklerin, aylar itibariyle
harcanmasim saglamak, muhasebe kayitlaning taimak, bakiye duramu ve kontroliini
yapmak,

5) Bloke tutulan adencklerin serbest brrakilma iglemlerini yiriimek ve nitge teriplen
arasidi gerekl aktaroa iglemlering yapimak,

6) Saun alma glerni yliriiten Genel Midirlak birimlerin ddeanck durumbars hakkimda
bilgilendirmek, adi gegen binmlerce tamamlanan dosyalann Muhascbe Yinetim
Sistemi'nde ddeme e belgelering diizenlemek,

7) dletisim ve bilgiye dayali haberdesme giderleri Taturalarma ddeme emri belgesi
ditzentemek ve odeme iplemberin yapmak,

8) Genel Midiarliik personchinin maag, ticret ve fazlaomesai ddeme islemderin yiciiimek,

9) Sizleymeli Biligim Personclinm sozlegme iglemlermi yiirtitmek,

10) Gareviendirme onaylart ide ¢kl belgelerin Harcorab Kanunu'na esas yurtigi, yurtdagt
ve siirekli gérev bordrolarmu hazirlamak ve ddeme emri belgesi diizenlemek,

11) Genel Miidiirliik personelimin Sosyal Giivenlik Korumu tle ilgili iglemlberini yiiriitmek,

12) Her tirlii satin alma ve thale iglemlerini yapmak, sézlegme bazirlamak ve mali
bilgileri timak,

13) Y1l igerisinde mal, hizmet ve yapim iglerimin belirl bir plan dihilinde yapilmasina
yonelik ilgili birimieri bilgilendirmek, taleplerin zamanmda yapilmasi saglamak ve
sonuglandirmak,

14) Kamu ibale mevzuatim takip ctmek, degisikhiklere gore giineel bilgileri muhataza
ctmek ve ilgilileri bilgilendirmek,

15) Siircklilik arz eden mat, luzmet ve yapun iglerine ait ihale islemleri tamamlandiktan
sonra, iglem dosyasim periyodik 6demelerini yapmak tizere ilgili birime gondermek,

16) Genel Midtirliikkge temin cdilen tasiurlars kayit altsna almak, kayittan diigmek ve
devir iglemlerini yiriitmek,

17) Dayankh tagimarlan ilgili birim ve personcle belge ile teslim ctimek, gorevinden
ayrilanlarim uhdesindeki tagmrlan teslim almak ve kayitlan giincellemek,

18) Tagunrlarin yangina, 1slanmaya, bozulmaya, ¢alinmaya ve benzeri tehlikelere kargs
korunmast igin gerekli énlemlerin alinmasini saglamak,

19) Kullanimda  bulunan dayamkl tasimurlars bulunduklan yerde kontrol etmek ve
sayimnlanm yapmak,

20) Genel Midiirlik birimlerinin ortak ¢aligmalarinda gerekl koordinasyonu saglamak,

21) Sayistay denetgileri tarafindan yapilan incelemeler sonucunda hazirlanan denetim
raporlanm degerlendirmek ve cevabi raporlan hazirlamak,

22) Genel Miidiir tarafindan vertlen diger gorevleri yapmak.

c. insan Kaynaklan ve Egitim Biirosunun girevleri sunlardir:

1) Personel ihtiyaglarnini belirlemek ve temini igin gerekli ¢aligmatan yapmak,

2) Bakanligin Bilgi Teknolojileri personel aliminin ve devamliliginin saglanmasi.

3) Personel ihtiyaci dogrultusunda gerekli ilanlarin olugturulmasi ve adaylann Bakanliga
bagvurmalarinin saglanmasi,

4) Bagvuran adaylar arasinda eleme yapilmast ve uygun personelin segilmesi igin gerekli
koordinasyonu saglamak,

5) Ise alimi gergeklesen galisanlarin oryantasyon siirecinin planlanmasi,
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o) Ust girevlere yiikseleeek nitelikli personellerin belirlenmesi,

7) Personclin isten aynibma, gikandma stirecinin yinetilmesi,

8} Personelin ig tanmama uygan nateliklerde egitimlere yonlendinlmesi,

9 Cahganbirm ve yapuklar igin degerendirilerek rapor haline getirbimest,

10) Hem Bakanhik personeli hem de sdzlesmeli dig firma personelinim iye pehis gidiglermi,
atamadiernn ve verimliligini takip ctmek,

L) Grenel Miidiinlik sorumlufugunda yiiriitiilen projeler kapsanunda kullanier ve desick
ckiplennin egitim ibtiyaglarm belivleyerck bagta Egitim Darresi Bagkanhigr ve
Bakanhga  bagh  diger  birimler  ile  koordineli  ¢ahgarak — gereklt  egitnm
urganizasyontarin yapmak,

12} Genel Midiidiik personclinin yazilim, donanon ve altyaps uygulamalanina yonehik
egitim ihtiyaglanm belileyip, gerckli teknik cgitimleri almalarnmn saglamak,

1Y) Yiiriitilen projelere yinelik olacak, diger kamu kurum ve kuraluglasimdan alinacak
destegi koordine ctmek, gerektiginde hizmet alimn yontemiyle saglanacak egitium
ctkinliklerini programlamak ve yiiciitmek,

[4) Diizenlenceck egitimler dncesinde egitim progrann ile ilgili egitim materyalinin
hazirlanmassm saglamak,

I 5)LEgitm sonunda anket diizenlemek ve sonuglar rapor haline getinmek,

16)Genel Miidiictiik sorumlulugunda yiieiitiilen projeber kapsaminda kullanier ve destek
ckiplerinin - uzaktan  cgitim ihtivaglarnm  belirleyerck  Yazhm - Altyapist ve
Konfigiirasyon Takmumn destegi ile Litim Dairesi Bagkanhgr ve Bakanhga bagh
diger birimler ile koordineli gahgarak Bakanhik Uzaktan LEgitim Sistemi (Igisleri c-
Akademi) Gizerinden verilmek Gizere Lgitin Dairesi Bagkanhgina gondermek,

17)Planlanan uzaktan cgitim programlan oncesinde ¢gitim programu ile ilgili cgitim
materyalinin hazarlanmasin saglamak; hazirlanan cgitimin igisleri e-Akadeti sistemi
tizerinden verilmesini Egitim Dairesi Bagkanhgs ile koordine ctmcek,

18)Genel Miidiirlik sorumlulugunda hazirlanan egitimlerin sonunda uygulanmak iizerc
anket hazirlamak; anketin igisleri c-Akademi dizerinden ilgili citim kapsaminda
uygulanmasinin saglanmasini ve anket sonuglanimin rapor haline getirilmesini Egitim
Dairesi Baskanlidi tle koordine ctimek,

19)Genel Miidiir tarafindan verilen diger gorevleri yapmak.

¢. Hukuk igleri Biirosunun gorevleri yunlardir:

1) Genel Miidirlik hizmetlerinin yiiriitiilmesinde gerekli gorillen her hukuki konuda
damigmanhik yapmak,

2) Genel Miidiirliik birimlerinden intikal ettirilen konularda hukuki yardim yapmak veya
yaptirmak,

3) Sartnameler, anlagmalar, vekaletnameler, ihbarnameler, kefaletnameler, sozlesmeler
diizenlemek wveya ilgili dairc ve subclerince diizeniencnler hakkinda hukuki
miitalaalar hazirlamak,

4) Adli ve idari yargi mercilerinden, icra dairelerinden ve noterden Genel Midirliige
yapilacak tebliglere cevap hazirlamak veya hukuki gereklerini yapmak,

5) Genel Miidiirliik ile ilgili konularda mevzuatin hazirlanmasim koordine etmek,
Bakanlik ve diger kamu kurumlarindan gelen mevzuat taslakiarina goriis bildirmek,
bu diizenlemeler ile ilgili ¢caligmalara katilmak,

6) Genel Miidiir tarafindan verilen diger gorevleri yapmak.
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1y Cagre Merkezio ve Yardim Masast Subesinin biinyesinde, personel plankumasim
yapmak, egitimbennt vermek ve iltiyaci gore yeni galigma gruplarin olusturmak,

2y Cagre Merkezi ve Yardms Masasi Subesi personelinin Gened Midiicluk binmlen tle
koordineli ¢atigmalarim saglamak,

3 Cagn Merkezi ve Yardmy Masass $ubest Telefon Santrali araciligayla teleton
goriigmelerint yapmak, Cagn Merkezi yazihim dizerinden gelen destek taleplering
kargtlamak,

4) Genel Miidirlitk personchivn yetki iglemberin yiiriimek ve Genel Madunuge yazilan
resmi yazdara istinaden; merkez tegkilat ve valilik ve it dzel idarelers ile YIKOB
personeline birim proje sorumiusu yetkisi tanimlamak,

§) Birim proje sorumlusu yetkise digmda kalan kullanmieilar igin sayfa/birem/cvrakgs ve
vekilet yetki iglemlerini yiiviitmek,

0) Bakan, Bakan Yardimeisi ve Bivim Amiri konumunda bulunan kullamicikmn yetka
islemiering yirtitimek,

7) Bakanbk merkez ve tgra tegkilate ile 1) ozel idareler ile YIKOBTarm haberlegme
kadlaring, birim isimlerini, goriinticlitk dorumlanne ve detisim bilgilerini giineellemek,

8) Genel Midirliik personelinin ve birim proje sorumlularmm yetkisi diginda kalan
kultwmcedar icin kullamier kayd agmak ve kayds yapalan kullanier igin kullanier ads ve
gifre talebinde bulunmak,

9) Kullamer kaystlarmm aktif/pasif durum degigikligini yapmak,

10)Sube  Midirliigine  gelen  resmi yazdar ile ilgili iglemleri  yiirliimek  ve
sonuglandirmak,

I} Egitim Takan tarafimdan diizenlenen egitim ¢absmalanna katilmak ve kullanieilara
egitim vermek, cgitim dokiimanlan ve raporlan divzenlemek,

12) Genel Miidiirlitk atamasi) yapilan personele hizmet igi cgitim vermek,

13) Gorevi kapsamima giren tim ig ve iglemlerde ilgili raporfamalar yapmak,

14) Tiim c-igisleri kullamcilarimin cep telefonu bilgilerini giincellemek,

15) Genel bilgilendirme gercken durumlarda c-{gisleri tizerinden kullamcilara genel uyar
veya duyuru yayinlamak,

16)Bakanhk Makami ve Genel Midiirliik adina tiim  c-Igisleri ve c-Belediye
kullamcilarina ve dis kurum personcline kisa mcsaj servisi ile bilgilendirme yapimak,

17)Genel Miidiirliik sorumlulugunda olan projcler kapsaminda olusturulan kullanic
hesaplarinin kititlenmesi ve kullamci hesabina ve clektronik postalarina erigimi
saglanamamas: durumunda sifre sifirlama islemlerini yapmak,

18) Genel Miidiirliigiin sorumlulugunda olan projeler kapsaminda olusturulan kutlanic
hesaplarinin ad ve soyadi degisikhigi iglemlerini yiriitmek,

19) Kullanscinin e-Imza durum siirecini sorgulamak,

20) Miilkiye Teftis Kurulu Bagkanhg tarafindan Genel Miidiirliige génderilen resmi yazi
ile yaz, kig ve ozel teftis programlarina gorevlendirilen mifettislere,
goreviendirildikleri birime ait birim ve sayfa yetkilerini tammlamak,

21) Proje sorumlular: ve yetki verme hakki olan personel tarafindan gergeklestirilemeyen
islemlerin resmi yazi, tutanak veya elektronik posta ile talep edilmesi halinde geregini
yapmak,

22) Destek verilen kullanicilarin memnuniyetlerini 6lgmek amaci ile donemsel olarak
anket ¢alistnalan yapmak ve raporlandirmak,

Genel Miidiir tarafindan verilen diger gorevleri yapmak.
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DORDUNCT BOLOM
Cuegitli ve Son Hiikiimler

Sorumiubuktar

MADDE 13- (1) Genel Midirlii@in girev alimna giren iy ve islemlerin etkin ve
verimli bie gekilde yiriitiilmesi sorumlbulugu, Genel Midirlitkge belivfenmis olan gires
dagalinn gergevesinde tim personcle aittir.

(2) Genel Midiir, Genel Miidiie Yardhmerss Daire Bagkan ve Sube Midiirleri;

a)

)
¢)

d)

idari ve mali islemlere iligkin Baliyetferin mevzuata, Bakanltk Stratejik Planinda
behirtifen amag ve hedeflere, Bakanhgim temed degerlerie uygun, etkili, ckonomik
ve verimli bir gekilde yerine petirilnesinden,

ik ilkelere ve mesieki degerlere uygun harcket edilmesinden,

Uygn gahigma ortanumn ve saydamlbigan saglaniasimdan,

Personelin garev ve sorumluluklanyla dgili cgitimbere kaulimimin saglinmasidan
sorumludur.

{3) Genel Miidirlik birimleri;

n)

b)

c)

d)
¢)

)

Stratejik plan, galiyma plan, performans programe ve yiiriitiilen igin gercklernne
gore iy siiveglerinin hazodanmasi, is plam ve takviminin projelerin ilerleme
verilerine gore giineel tatulmasim saglamaktan,

Genel Miidirlikle ilgili konularda mevzuatin hazirlainmasina yardimer olimak ve
goriy bildirmekten,

Genel Madiirdik bivimi die ilgili yazigmalan ylritmek, standart dosya plan
dihilinde cvrak kayit, dagitim, dosyalama, ginderme ve argivieme islemiering
yapmaktan,

Genel Midiirtitk diger birimleri ile ortak galigmalarda gerekli is ve iglemleri yerine
getirmekten,

Gorev alanma giren koaulara iligkin yapilacak mal ve hizmet alimlarmim tekinik
sartnamelerini hazirlamaktan,

Genel Miidiirlik tarafindan verilen diger gorevleri yerine getirmckten sorumbudur.

Yazisma Usulleri

MADDE 14- (I) Gorevlerin yerine getirilmesine  sliskin - yazismalar, Rcsnu
Yazismalarda Uygulanacak Esas ve Usuller Hakkinda Yonetmelik ile Bakanhk ve Genel
Miidiirliik Imza Yetkileri Yonergelerine uygun sckilde yapilir,

Yetki Devri
MADDE 15- (1) Genel Miidiir, gerekli gérmesi halinde gérev ve yetkilerinden bir

kismuni simirlanm agikga belirtmek, yazilh olmak ve kanunlara aykinn olmamak kaydiyla
astlarina devredebilir.

Caligma usulleri

MADDE 16- (I} Genel Miidiirliikk gbérev alanina giren is ve islemlerin etkin ve verimli
bir sekilde yiiriititebilmesi igin;

a)

Genel Miidir, genel midiir yardimcilari, daire bagkanlart ile sube midiirterinin
yiiritecegi gorevieri belirler, gerekli gdrmesi halinde gorev dagiliminda degisiklik
yapabilir,

b) Genel Miidiir, Genel Miidiirliikte gérev yapan personelin hangi sube miidiirliigii

biinyesinde calisacagim belirler, gefekli'gdrmesi halinde gorev dagihiminda

degisiklik yapabilir,
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¢} Genel Miidir, Genel Mididiih - aralindan ydiritillen  projelerin hangi ol
yimeticilern sorumbulugunda aygubmacagig belirler ve gerekli gormesi halinde
degigiklik yapabilir,

d) Genel Midiic taralindan gerckl gorillen hallerde mugterck  galisma graplin
kuralabilir,

¢} Girevinden ayrilan personetin iglerinim takibi hususunda Bakanligim 2000/56 swa
numaraly Genelgest dograltusunda harcket edilir,

1) Genel Mikdin tarafindan Genel Midiicligiin iy ve islemberinin sonuglarnng takap
etmek tizere Yallik Faaliyet ve Caliyma Programlars katlanih,

g} Genel Miidiie Yardimedan, izmetlern diizenh bir bigimde yiiriitiilmesini ve
koordinesini saglamakla gérevlidir, Thuyag halinde iy sireglerine katilie ve Genel
Mudiir tiralindan verilen diger gorevien yiritiir,

h) Sube Madiclers, kendi subelen twalindan yurtititlhen iglerin akip ve gizctimim
gili Genel Midiir ve Genel Miidir Yardimerst Koordinasyonu gergevesinde
gergeklegtirmekten ve Genel Miidinr tarafinday verilen diger gorevieri yerine
getirmekten sorumludur,

Tereddiitlerin Giderilmesi
MADDE 17- (1) Bu yinergenin uygulanmasinda ortaya ¢ikabilecek tereddiitlen
gidermeye Genel Miidiir yetkilidir,

Yiiriirliikten Kaldwrdan Mevzaat
MADDE 18- (1) 28/05/2014 tarihli igisicri Bakanhg Bilgi islem Dairesi Bagkanhg
Birim Y onergesi yiiriirlikten kaldsnbnustir,

Yiiriirlik
MADDE 19- (1) Bu yénerge onaylanchg tarihte yiirlirlige girer.

Yiirtitme
MADDE 20- (1) Bu yoncrge hiikiimlerini Genel Miidiir yiiriitiir,

Siileyman SOYLU
Bakan

sl .



